
. АннотАция
ПРОГРАММЫ ПОДГОТОВКИ СПЕЦИАЛИСТОВ СРЕДНЕГО ЗВЕНА (ППССЗ)

,Щаннм прогрЕlI\{ма подготовки QпоциаJIистов ореднего звенаразработана ГБПОУ РС
(Я) кКопледж цифровых технологиИ кДЙТЫЫН))) в соответствии с Федера-пьным
государственным образовательным стандартом по специальности 10.02.05 Обеспечение
информационной безоцасности автоматизированных систем, утверждешЕого приказом
Министерства образования и Еауки Российской федерации 09.|220tб N 155З
Зарегистрировано в Минюсте России 26.12,201-6 N 44938г., и представпяет собой комплекс
нормативно_методической документации, реглаIuеЕтирующей содержани9, организацию и
оцонку результатов подготовки обучающихся по данной специаJIьности СПО на 2024-
2025учебный год.

Основная цель подготовки по данной специальЕости ППССЗ прошедший
подготовку и итоговую аттестацию допжен быть готов к гrрофессиональной деятельности в
качестве техника по защите информации.

область профессиональной деятельности выпусшIиков: 06
Связьоинформационные и коммуникационные технологии, 12 Обеспечение
безопасности.

Выпускник образовательной прогрtlN,Iмы по квалификации (техник по защите
информации) осваивает общие виды деятельности: эксплуатация автоматизироваIIных
(информационных) систем в защищецном исполнении; защита информациr в

автоматизированньж системах программными и програI\{мIIо-аппаратными
средствами; защита информации техническими средстваIuи.

Получение образования по специапьности 10.02.05 обеспечение информаuионной
безопасности автоматизированных систем допускается только в профессиональной
образовательной организац ии или образовательной организации высшего образования.
Формы обучения: очнаJI

Срок получения образования по образовательной программе, реаJIизуемой на
базе среднего общего образования по квалификации: техник по защите информации -
3 года 10 месяцев. Объем програп,Iмы по освоению программы среднего
профессионttльного образования на базе основного общего образования с
одновременным получением среднего общего образования: 5940 академических часов,
со сроком обучения 3 года 10 месяцев.

Выпускник, освоивший образовательную програпdму, должен обладать следуюп{ими
общими компетенциями (далее - ОК):

ОК 01. Вьбирать способы рошения задач профессиональной деятельности,
применитепьно к ра:}личным контекстам.

ОК 02. Осуществлять поиск, анапиз и инторпретацию информации, необходимой для
выполнеЕия задач профессиональной деятепьности.

ОК 03. Планировать и реализовывать собственIIоо профессиоЕапьное и личностное

рЕLзвитие.

ОК 04. Работать в коллективе и команде, эффективtIо взаимодействовать с коллога},Iи,

руководством, клиентап{и.

ОК 05. Осуществлять устную и письменную коммуникацию Еа государственном языке
с учетом особенностей социального и культурного контекста.

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировЕIть
осознанное поведоние на основе традиционных общечеловоческих ценностей, применять



эффективно действовать в чрезвычайных ситуациях.

ОК 08. Испопьзовать средства физической кульryры дJIя сохранения и укрепления
здоровья в процессе профессиональной деятельЕостии поддержания необходимого уровня
физической подготовленности.

ОК 09. Использовать информационные технологии в профессионtшьной деятельности.

ОК 10. Пользоваться профессиональной документацией на государственном и
иностранном языках.

ОК 11. Использовать знания по финансовой граN,lотности, планировать
предпринимательскую деятельность в профессиональной сфере.

3.З. Выпускник, освоивший образовательную программу, должен быть готов к
выполнению основных видов деятельности согласно попучаемой квалификации
специалиста среднего звена,

эксплуатация автоматизированных (информационных) систем в защищенном
исполнении;

защита информации в автоматизированных системах програп,Iмными и програп,rмно-
аппаратными средствами ;

зацита информации техническими средствами.

3.4. Выпускник, освоивший образовательную програп,Iму, должен обладать
профессиональными компетенциями (далее - ПК), соответствующими основным видам
деятельности:

3.4.1. Эксплуатация автоматизированных (информационных) систем в защищенном
исполнении:

ПК 1.1. Производить установку и настройку компонентов автоматизированных
(информационньrх) систем в защищенном исполнении в соответствии с требованиями
эксппуатационной документации.

ПК 1.2. Администрировать программные и програ},Iмно-аппаратные компоненты
автоматизированной (информационной) системы в защищенном исполнении.

ПК 1,3. Обеспечивать бесперебойную рабоry автоматизированньж (информационньтх)
систем в защищенном исполнонии в соответствии с требованиями эксплуатационной
документации.

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и
текущий ремонъ устранять отказы и восстанавливать работоспособность
автоматизированньж (информационных) систем в защищенном испопнении.

З,4,2, Защита информации в автоматизированных системах программными и
программно_аппаратными средствами :

ПК 2.1. ОсуществJuIть установку и настройtсу oro"nu|uo програп{мньD(, програп{мно-
аппаратных средств защиты информации.

ПК 2.2. Обеспочивать защиту информации
ОТДеЛЬНЫМИ ПРОГРаММНЫМИ, ПРОЦРаП,IМНО-аППаРаТНЫМИ

в автоматизированных системах
средствами.



ПК 2,2. Обеспечивать защиту информации в автоматизироваIIных систомах
ОТДельныМи пРОгРаI\,1МНЫМИ, ПРОГРаММНО-аППаРаТНЫМИ СРеДСТВаМИ.

ПК 2.3. Осуществлять тестирование функций отдельцых программных и прогрtlN,Iмно-
апlrаратных средств защиты информации.

ПК 2.4. Осуществлять обработку, храЕение и передачу информации ограниченного
доступа.

ПК 2,5, Уничтожать информацию и носители информации с использованием
программньж и программно _аппаратных средств.

ПК 2,6, Осуществпять регистрацию осIIовIIых событий в автоматизированньж
(информационных) системах, в том числе с использованием црогрЕlI\,Iмных и програj\,Iмно-
аппаратньIх средств обнаружения, предупреждения и ликвидации последствий
компьютерных атак.

З .4.З, Защита информации техниче скими средствtlI,Iи :

ПК 3.1. Осуществпять установку, монтаж, настройку и техническое обслуживаIIие
технических средств защиты информации в соответствии с требованиями
эксплуатационной документации.

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информаuии в
соответствии с требованиями экспJrуатационной документации.

ПК 3.3. Осуществлять измерение парап,Iетров побочных эпектромагнитных излучений
и наводок, создаваемых техническими средствами обработки информации ограничецного

доступа.

ПК З.4. Осуществлять измерение параметров фоповых шумов, а также физических
полей, создаваемых техническими средствами защиты информации.

ПК 3.5. Организовывать отдельные работы по физической защито объектов
информатизации.

Методист JГr.4- Петрова Е.М.


