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I. Общие положения

1.1. Программа подготовки специалиста среднего звена (ППсСЗ), реализуемая гБпоу рс (я)
Покровский колледж (далее Колледж)

Программа подготовки специалистов среднего звена по специальности l0.02.0l<<Организация итехнология защиты информации>, реализуемая в образовательных учрех(дениях среднего
профессионального образования, rrредставляет собой систему документов, разработанную и утвержденнуюинститутом на основе Федерального государственного образоваiелiного стандарта среднего
профессионального образования (ФгоС спо), утвержденно.о np"naio, Министерства образован"" 

" "uyn"Российской Федерации от 28 июля 2014 года л9 805 (Зарегистрирован В Минюст Ро.."" от 2l августаZоlц
года. N9 33750), с учетом требований рынка труда и рекомендованной примерной образовательной
программы,

1,2. Нормативные документы дЛя разработки ппссз по специальности l0.02.0l
<Организация и технология защиты информации>

НормативнуЮ правовуЮ основУ разработки основной профессиональной образовательной
программы (далее - программа) составляют:

l. Федеральный закон кОб образовании в Российской Федерации> от 29 декабр я2О12 г, JФ 273-ФЗ;2. ПрикаЗ МинистерсТва образования и наукИ РоссийсrtоЙ Федерации кОб утверждении Порядка
организации и осуществления образовательной деятельности по образовательным программам среднего
профессионального образования) от l4 июня 2013 г. "пlb 464.

з. ПрикаЗ МинистерсТва образования и наукИ РоссийскоЙ Федерации кОб утверлtдении Порядка
организации и осуществления образовательной деятельности по образовательным программам среднего
профессионального образования) (в рел.Приказа Минобрнауки России от 22 января zo t +г. М з t 14. Приказ Министерства образования и науки Российской Федерации <<Об утверлtдении Порядка
приема на обучение по образовательныМ программам среднего профессионального образования> Ьт 2З
января 20l4 г. ]ф З6.

5. ПрикаЗ МинистерсТва образования и наукИ РоссийскоЙ Федерации <Об утверлtдении Порядка
проведения государственной итоговой аттестации по образовательным программам среднего общего
образования>> от26 декабря 201Зг. Jф l400.

6. ПрикаЗ МинистерсТва образования и наукИ РоссийскоЙ Федерации <Об утверждении Порядка
проведения государственной итоговой аттестации по образовательным программам среднего
профессионального образования) от 16 августа2О1З г. Jф 968.

1. Приказ Министерства образования и науки Российской Федерации кОб утверждении Порядка
заполнения, учета И Выдачи дипломов о среднем профессиональном образовании и их дубликатов> от 25
октября 2013г. N9 l l86,

8. Приказ Министерства образования и науки Российской Федерации <Об утверiкдении образцов и
описаний диплома о среднем про(lессиональном образовании и приложения к нему) от 4 июля 2013 г. Jф
53l (в рел. Приказа Минобрнауки России о.г l5.11.20lЗ N9 i24З).

9. ПрикаЗ Министерства образования Российской Федерации кОб утверждении поло)I(ения о практике
обучающихся, осваивающих основные профессионzшьные образовательные программы среднего
профессиональгrого образования) от l 8 апреля 20 1 З г. J\Ъ29 1.

10. ФеДеральный государственный образовательный стандарт (ФГОС) по специальности среднего
профессионального образования.

l l. Письмо Мон (о разъяснениях по формированию учебного плана Ппссз нпо и Спо> от
20. l 0.20 l 0г. ЛЪ l2-696.

12. Разъяснения Фиро по формированию учебного плана ппссз спо.
lз. Разъяснения разработчикам основных профессиональных образовательных программ о порядке

решизации (lедеральных государственных образовательных стандартов СПО.
\4. Разъяснения МоН по формированию учебных планов ппссз спО
l5. Разъяснения по формированию примерных программ учебных дисциплин СПО.
l6. Разъяснения по формированию примерных программ профессионiшьных модулей СПО.

1.3. Общая характеристика основной профессиональной образовательной программы
среднего профессионального образования

1.3.1. МИССИЯ, ЦеЛИ и Задачи ППССЗ по специальности 10.02.01<ОрганизацI{я и технология
защиты информации>

Программа подготовки специалистов среднего звена по специ€lJIьности 10.02.0l кОрганизация и
технология защиты информации) регламентирует цели, ожидаемые результаты, содержание, условия и
технологии реализация образовательного процесса, оценку качества подготовки выпускника по данному
направлению подготовки и включает в себя: учебный план, рабочие программы учебных курсов, предметов,
дисциплин (молулей) и другие материалы, обеспечивающие качество подготовки обучаюцихся, а также



программЫ учебной и производственной практики, кaLпендарныЙ учебныЙ график и методическиематериitлы, обеспечивающие реаJIизацию соответствующей образовательной технологии.миссия: формирование готовности выпускнипu n прь,рaaсиональной мобильности, непрерывномупрофессиональному и нравственному совершенс-твованию и росту в течение всей жизни на основеисторического опыта российского и зарубеirtного образования.
I_{ели: обеспечение достижения обучаюrцимиaо paryrororou, соответствующих требованиямфедерального госуцарственного образовательного стаIJдарта' подготовка специалиста среднеголрофессионального образования a пuuп",1,"пuцией ктехнип no .uщ"ra информации>.
Задачи:

l, Развитие у студентов познавательной активности, потребности И способности непрерывно усваиватьнеобходимые новые знания, критически их осмысливать и применять в качестве средств овладенияпрофессиональной деятельностью.
2, Развитие умений OпредеJIятЬ свои информационные потребности в области учебно-профессиональнойдеятельности и в сфере проtРессионального труда в целом.з, Формирование умений проектирования, прогнозирования профессиональной деrIтельнос'и,целеполагания, коррекции целей и средств Труда.
4, Развитие системного, творческого мышления и реtРлексивных сгtособностей, сРормирование потребностиличности в саморазвитии и профессиональном самосовершенствовании, овладение навыкамисамообразования и самовоспитания.

профессиональной образовательной программы среднего
специальности 10.02.0l <<Организация Il технология защиты

нормативные сро_ки ппссз среднего профессионального образования базовой подготоtsки приочной форме гrолучения образования и присваиваемая квалификация приводятся в таблице l,

1.3.2. Срок освоения основной
профессионального образования по
информациш>

Табли

1,3,3, Трудоемкость основной профессиональной обр,азовательной программы среднегопрофессионального образования по специальности 10.02.01<Организация и технология защитыинформациш>

На бQзе среdнеzо обtцеzо образованuя
трудоемкость. основной профессиональной образовательной программы среднегопрофессионального образования базовойъодготовки по специальности l0.02.01корганизация и технологиязащитЫ информациИ> по о,Iной форме обучения составляет:2 год l0 месяцев или li7 недель,

таблаца 3, Распреdеленае mруdоемкосmч ппсс3 по спецаапьносmu
1 0. 02, 0 1 <Орzанuзацuя а mехнолоzlля заu4umы анформацаutt

ца l.

Образовательная база l Iриема Наименование квалификаци и
базовой подготовки

Нормативный срок освоения
ППССЗ СПО базовой подготовки

при очной форме получения

--9бразования6,.-lrg vaJv чу9лпýl U UUЩýl.()

образования
l'ехник по защите

информации
2 год 10 месяцев

- очная, срок обученuя - 2 zoda 10

Всего Элементы учебного процесса Вромя в

неделях
Макс. у"lебная
нагрузка, час,

обязательная
учебная нагрузка,

часобязательная часть циклов
ппссз

бз

огсэ.00 общий гуманитарныйи
социatльно- экономический
цикл

900 600

Ен.00 математический и
общий естественнонаlчный
цикл

360 240

п.00 Про(lессиональный цикл з276 2184оп.00 Общепрофессион;tльные
дисциплины

1 836 l224

пм.00 Профессиональные
модули и междисцип JIинарные

l440 960



курсы
Вариативная часть циклов
ппссз

21 11з4 756

Всего по циклам 84 4536 з024уп.00. УчеQная практика 25 900
пп.00. Производственная практика

(практика по
профилю специал ьности)

пдп.00 производственная
практика (преддипломная
практика)

4

пА.00 Промежуточная аттестация 5
гиА.00 Государственная (итоговаяl

аттестация
6

вк.00 Время каникулярное: z5
ВСЕГо: l47

ТрудоемкостЬ программы подготовки специалиста среднего звена tIо специальности10,02,01<Организация и технология защиты информации> по очной iPop". обучения составляет: 2 года 10
МеСЯЦеВ ИЛИ 147 недель. Максимальная учебная нагрузка - 4536 часов.

1.4. Требования к абитуриецту.
Лица, постуtrающие на обучение по ППССЗ

подготовкИ по специалЬности l0.02.0iкОрганизация и
документ о среднем общем образовании:

- аттестат о среднем общем образовании;
* диплом о среднем профессиональном образовании с указанием о tlолученном уровне общего

образования и оценками по дисциплинам Базисного учебного плана общеобразовательных учреждений;
- документ об образовании более высокого уровня.

IL Характеристика профессиональноЙ деятельности выпускника ППССЗ пtl специальности
I0.02.01<Организация и технология защиты информации>

общие требования к подготовке выIrускниl(а
Выпускниlс должен;

- понимать сущность и социаJIьную значимость своей булущей профессии, проявлять к ней
устойчивый интерес;

- иметь представление о современном мире как духовной, культурной, интеллектуальной и
экологичесКой целостнОсти; осознаВать себя и свое место в современном обществе;

- знать основы Конституции Российской Федерации, этические и правовые нормы, регулирующиеотношения человека к человеку, обществу и природе;
- уметь учитывать их при решении профессиональных задач;
- обладать экологической, правовой, инtРормачионной

элементарными умениями общения на иностранном языке;

среднего профессионального образования базовой
технология защиты информачии), должны иметь

и коммуникативной культуроli,

- бЫТЬ СПОСОбНЫМ К СИСТеМному действIдо в профессиональной ситуации, к анrшизу и
- прооктированию своей деятельности, самостоятельным действиям в условиях неопределенности;
- быть способным к практической деятельности по решению профессиональных задач в организациях

рilзлиtlных организационно-правовых форм; владеть профессиональной лексикой;
- быть способным научно организовать свой трул;
- быть готовым к позитивному взаимодействию и сотрудниче9тву с коллегами;
- бытЬ готовыМ к постояннОму профессиональному росту, приобретению новых знаний;
- обладать устойчивым стремлением к самосовершенствованию (самопознанию,
- самоконтролю, самооценке, саморегуляции и саморазвитию); стремиться к творческой
- самореzrлизации;

- иметь научное представление о здоровом образе жизни, владеть умениями и навыками
физического совершенствования.

профессион€tльная деятельность выпускника программы подготовки специали9та среднего звена
базовоЙ подготовкИ пО специальности 10.02.01кОргuп"auц", и технология защиты информации>
представлена характеристи ками :



- области профессиональной деятельности выпускника;
- объектов профессиональной деятельнос,l.и tsыпускников;
* видов профессиональной деятельности выпускника.

2.1. область профессиональной деятельности выпускllика
ПрофессионilJIьная деятельность выпускников включает в себя следующее: проведение работ подокументационному и организационно-технологическому обеспечению защиты информашии в организациях

различных структур и отраслевой направленности.

2.2. объекты профессионал ьной деятел ьности выпускни ка
объектами профессиональной деятельности выпускников являются:* объекты информатизации;

- средства защиты информации;
- документация;
- первичные трудовые коллективы.

^ 2,3. Виды профессиональной деятельности выпускника
Выпускник программы подготовки сРеДНего звена среднего проtРессион€lJlьного образования базовойПодготовки по специаJIьности l0.02.0lкОрганизuir" 

",a*"ono."o защиты инсЬормации)) готовится кследующим видам профессионал ьной деятельности:
- участие в планировании и организации работ по обеспе.lению защиты объекта;
- организация и технология работы с конфиденци€шьными документами;
- применение программно-аппаратных и технических средств защиты информации;
- выполнение работ по одной или нескольким профессйям рабочих, должностям служащих.

основные виды деятельности техника по защите информации:
производственно-технологическая - обеспечениa прьчaa.u защиты информации с использованиемнеобходимых видов, методов, средств и технологий защиты; учет, обработка, хранение, передача,организациЯ использованиЯ различныХ носителей конфидеllциальной информачии; выявление иблокирование KaHZUIoB и методов несанкционированного доступа к информации, источников и способов

дестабилизируlощего 
19зд9йствия на информацию; установка и адаптация систем и средств обеспечениязащитЫ информациИ (ССОЗИ); осуществлеНие контролЯ за KarIecTBoM функционирования оборудованиязащищенных телекоммуникационных систем, анализ качественных и количественных показателей

функциониРованиЯ оборулованИя, диагностИка и устраНение отказов, настройка и ремонт оборудования;
участие в подготовке технической документации; осуществление технической эксплуатации Ссози наобъектах про(lессиональной делтело"ост", предназначенных для сбора, обработки, хранения и передачиинtРормачи и

организационно-управленческая - организация и планирование работы малых коллективовисrrолнителей; выбор оптимальных решений при планировании рабоi u уaпоu"Ъ* нестандартных ситуаций;
участие В оценке качества и экономической эффективности производственной деятельности; обеспечениетехники безопасности на производственном участке; выполнение оперативного управления деятельностьюподразделеНия по защИте информации; участие во внедрении разрабоruп"",*'технических решений ипроектов.

2.4. Задачи профессиональной дея,l,ельности выпускниl(а
Выпускник программы подготовки специалиста среднего звена среднего проt|iессиональногообразования базовоЙ подготовки по специаJIьности l 0.02.0 l кОрганизация и техl{ология защитыинформации> в своей профессиональной дея,r,ельности должен:

знать:
- нормативные документы, регламентирующие профессиональную деятельность;
- классификацию средств отобраrкения (фиксации), приема, ,unbnna""", хранения, размножения, обработки
и передачи информации;
- особенности оборулованиrl ре)кимных помещений;
- организациlо конtllиденциал ьного документооборота;
- правовые основы защиты конфиденциальной ин(lормации по видам тайны;
- структуру, классификацию и основные характеристики техниrIеских каналов утечки информации;
- методы и средства технической защиты информации;
* Средства Защиты В Вычислительных сетях; Ilравила построения оптимtlльной политики безопасности всоответствии с требованиями уровня безопасности, стоимости и сроков реализации;
- технологическое и организационное построение комплексных систем защиты информации.
уметь:
- выполнять работы, связанI,1ые с обеспечеt-tием комплексной защиты информации на основе разработанныхпрограмм и методик;



- проводить сбор и анаJIиз материалов учреждений, организаций и предприятий отрасли с целью выработкии принятия решений и мер по обеспе,lению защиты информации и эффъктивноrу r.поr".ованию средствавтоматического контроля, обнаруlкения возможных канilлов утечки сведений, представляющихгосударствеНную, военнУю, служебную и коммерческую тайну;* анализировать существующие методы и средства, применяемые для контроля и защиты информации, иразрабатывать предлох(ения по их совершенствованию и повышению эффективности этой защиты;- участвовать в обследовании объектов защиты, их аттестации и категорировании;
- разрабатывать и готовить к утверяtдению проекты нормативных и методических
материалов, регламентирующих работу по защите информации, а также положения,инструкции и Другие организационно-распорядительные докумен.гы;организовывать разработку и своевременное представление Предлоя(ений для включения всоответствующие разделы перспективных и текущих планов работ и npo.purп,t ,.| no контролю и защитеинформации;

- даватЬ отзывЫ и заключенИя на проеI(ты вновь строящихся и реконструируемых зданий и сооруrкений идругие разработки по вопросам обеспечения защиты инtРормачии.
- уметЬ грамотнО выстроитЬ на предприятии политику безопасности.

III. Структура ППССЗ
программа подготовки специалистов среднего звена ло сI]еци€шьности Спо Предусматриваетиз)л{ение следующих учебн ых циклов:

- общегО ryманитарнОго и социаJIьно-экономического;
- математического и общего естественнонаучного;
- профессионаJIьного;
и разделов:
- учебная практика;

- производственная практика (по профилю специальности);
- производственная практика (преддипломная);
- промежуточная аттестация;
- государственная (итоговая) аттестация (подготовка и защита выпускной
квалификационной работы).

общиЙ гуманитарнЫй и социалЬно-экономиttеский, математический и общий естественнонаучный
циклы состоят из дисциплин.

Профессиональный цикл состоит из общепроtРессиональных дисциплин и профессиональныхмодулей в соответствии с основными видами деятельности. В состав профессионального модуля входитодин или несколько междисциплинарных курсов. При освоении обучающимися профессиончlльных МодулейпроводятсЯ учебнаЯ практика и (или) производстВенная практИка (по профилю специrlльности).
обязательная часть общего гуманитарного и социально-экономического цикла Ппссз спобаЗОВОЙ ПОДГОТОВКИ ПРеДУсМатривает изучение следующих обязательных дисциплин: ,,основы (lилософии,,,'История", "Иностранный язык", "Физическая культура"; обязательная часть проtРессионального циклаппссЗ СПО предусматривает изучение дисциплины "Безопасность жизнедеятельности''. объем часов надисциплинУ "Безопасность жизнедеятельности'' составляет 68 часов.
образовательной организацией при определении структуры Ппссз и трудоемl(ости ее освоенияможеТ применятьсЯ система зачетных единиц, при этом одна зачетная единица соответствует Збакадемическим !IacaМ.

lv, Компетенции выпускника, формируемые в результате освоения основной профессиональнойобразовательной программы среднего профессиЬп-опо.о образования по специальности l0.02.0I
<Организация и технология защиты lлнформации>

результаты освоения ппссз Спо определяются приобретаемыми выпускником компетенциями,т,е' его способностью применять знания' умения и личные качества в соответствии с Задачамипрофессиональной деятельности.
Выпускник по специаJIЬности 10.02.01<Организация и технология защиты информации) долженобладать следующими компетенциям и :

ком
Код наименование общих ltом петенший
oKl

ок2

окз
ок4

4.1общи



выпqлнения профессиоцальных задач. пDофессиона_пьного
ок5 Использовать информационно-комму"икацйй"r,е

деятельности
технологии в профессиональной

окб rаоотать в коллективе и команде, эффективно общаться с коллегами, руководством,потребителями.
г-_л-- -_, ,ок7 Dpa-l,b на сеоя ответственнос.гь за работу членов команды (подчиненных), результат выпБнения
заданий.

ок8 UамUU'I0я'гЕЛьно определять задачи профессионалЬного и личностного развитLI;I, заниматься
самообразовзнием, осознанЕо IIланировать повышение квалифи капии.

ок9
ок 10

ок 1l
ок 12

4.2.п ональные компетен
Код
ВПд t

пк 1.1 Участвовать в сборе и обработке матерЙал
информациИ и эффективНому испольЗованиЮ средстВ обнаружения возможных канаJIов утечки
ý9нфиден циальной инсьормации

пк 1.2 ,tsовать в разраOотке программ и методик организации защиты информации на объектепк 1.3 \Jауществлять планирование и организацию выполнения меоопоиятий qfiппм
пк 1.4 Участвовать во внедрении разраОоrа""r,*

профессиональной деятельности
организационных решений на объектах

пк 1.5 BeстиyЧeT'oбpaбoткy,xpaнение'пеpеДaЧу'испoльзoвaн@
конфиденциальной информации

пк 1.6

пк 1.7

пк 1,8 Проводить контроль соблюдения пеосона-,.,п, тпебо*о""й
пк 1.9 участвовать в оценке качества заIII объе
впд 2 Организация и технология работы с конфиденциaшьными oo*ur"".",
пк 2.1 Участвовать в подготовке ор.u""за["о"""*

регламентир)lющих работу по защите информации
и расI]орядительных документов,

пк2.2

пк 2.з opгaнизoвьtBaтьДoкyМeнтooбopoт,BToМЧислеэлектp
информации

пк 2,4
пк 2.5 oфopмлятьДoкyМеHTaцИюПooПеpаTИBнoМyyПpaBЛeНиЮсpеаст@

I]еOсоналом
пк 2.6 Вести учет работ и объектов, подлежащих защите
пк2.7 ПoДгoтaвливaTЬoTЧeTнyюдoкyМeнTaциЮ,связaнНyюcэкcплy@

защиты информации
пк 2.8 ,Щокументировать ход и результаты слчжебного Dасслеfi ован
пк 2.9 нормативно-методические документы по защитеиспользовать нормативные правовые акты,

информации
впд з Применение программ но-аппаратных и технических сDелств .u,,,""iiiiББJ
пк 3.1 Применять программно-аппаратные

защищаемых объектах
и технические средства защиты информации на

пк з.2
пк 3.з Проводить регламентные работы и фиксирБать отк€lзы сDедств.u',,rr",

з,4пк



__^__4,3, Матрица соответствия требуемых компетенций и формирующих их составных частейппссз
огсэ общий

гуманитарный
и социiulьно-
экономический
цикл

ок-
1

ок-
2

ок_
з

ок-
4

I

;

ок-
5

ок-
6

ок-
,7

ок-
8

ок-
9

пк-
1.1

пк_
2;7

пк-
2.9

огсэ.08 Физическая
культура

+ + -i- +

огсэ,0l основы
философии

+ + + + + + + + +

огсэ.02 История + + + + l
+

+ + +
огсэ.03 Иностранный

язык
+ + + + + + + + + +

огсэ.04 Якутский язык
огсэ.05 История

Якутии
огсэ.06 Руссrсий язык и

культура речи
огсэ.07 Риторика

Ен математический
и общий
естественнонау
чный цикл

ок-
l

ок-
2

ок-
з

ок-
4

ок-
5

ок-
8

ок-
9

пк_
1.1

пк-
1.4

пк_
1.8

пк-
Z.э

пк-
3.1пк-

з.2
Ен.01 математика + + + + + + + + + + + +

+

+Ен.02 Информатика + + + + + а + + + + +
+

оп Общепрофесси
онzuIьные

дисциплины

ок
-1

ок
.1

ок
-J

ок
-4

ок
-5

ок
-6

ок
1

ок
-8

ок-
9

ок
-l0

ок
_11

ок
-12пк

-1.1
пк
-1.2

пк
- l.з

пк
-1.4

пк
-1.5

пк
-1.б

пк
-1.7

пк
-1.8

пк.
-1.9

пк
-2.1

пк
11

пк
-2.з

пк
-2,4

пк
-2,5

пк
-2,6

пк пк
-2.8

пк
-2.9

пк
-3. 1

пк
-з.2

пк_
J.J

пк
-з.4оп.1

4
Безопасность
жизнедеятельности

+ + + + + + + + + + + +
+ + + + + + + + + + + +
+ + + + + + + + + + + +оп.0

1

Щокументоведение + + + + + + + +
+ + +

+
оп.0
2

Щокументационное
обеспечение

+ + + + + + + + + + +
+ + + +

уllравлениrI + +
оп.0
J

Архивоведение + + + + + + + +
+ + + +
+ +

оп.0
4

технические
средства
информатизации

+ I + + + + + + +
+ +

! + +
оп.0
5

Базы данных + + + + + + +

+
а + + +

оп.0
6

основы
информационной
безопасности

+ + + + + + +
+

+ + + +

оп.0
7

экономика
организации

+ + + + + + + + +
+ + +



+оп.0
8

Организацио"""е
основы деятельности
0рганизации

+ + + + + + +
+ + +

+ 1
+

оп.0
9

менеджмент I + + + + + + + + +

+ +
+ +

оп.1
0

основы
алгоритмизации и
программирования

оп.1
1

ИнlItенерная гра(lика

оп.1
2

Автоматизированные
технологии и
системы

оп.l
J

основы
инновационного
предпринимательств
а

пм Профессиональны
е модули

ок
-1

ок
а

ок
-J

ок
-4

ок
-5

ок
-6

ок
1

ок
-8

ок-
9

ок
-l0

ок
-1l

ок
-1z

пк
-1.1

пк
-1.2

пк
_1.з

пк
-1.4

пк
-1.5

пк
-1.6

пк
-1.1

пк
-1.8

пк.
-1.9

пк
-2.1

пк
.1 1

пк
-2,з

пк
-2.4

пк
-2,5

пк
-2,6

пк
-2.7

пк
-2.8

пк
-2.9

пк
-з. 1

пк
-з.2

пк- пк
-з,4пм,01 Участие в цланировании орга} {изаци пабо: по о()еспеq€ пбъ

мдк.01.0
l

обеспечение J + + + + + + + + а + +
организации
системы
безопасности
предприятия

+ + + + + + + + +

мдк.01.0
2

Организация

работ
подразделений
защиты
информации

+ + + + + + + + + + I +
+ + + + + + + + +

мдк.01.0
з

Организация

работы
пepcoHaJla с
конфиденциальн
ой информацией

+ + + + + + + + + + + +
+ + + + + + + + +

уп.01.0l Учебная
практика

+ + + + + + + + + + + +
+ + + + + + + + +

пп.01.01 Производственн
ая практика (по
профилю
специальности)

+ + + + + + + + + + + +
+ + + + + + + + +

пм.02 Организация и техн ологи работ,ы с ко.нфилеl
мдк.02.0
l

Правовая + + + + + + + + + + + +
защита

+ + +
н(рормации + + + + + +

мдIt.02.0
2

Ведение
конфиденциальн
ого
делопроизводств
а

+ + + + + l + + + + + +

+ + +
+ + + + + +

мдк.02.0 Организация и + + + + + + + + + + + а



сопровождение
электронного
документооборо
та

пп.02,01

технические
методы и
средства,
технологии
защиты

Программно-
аппаратные
средства защиты

Защита
персонiцьных
данных в
ин(lормационных
системах

уп.04.01

пп.04,01

специаJIьности

v, .щокументы, регламентирующие содержание и организацию образовательного процесса при
реализации IШССЗ

5,1, Базисные учебные планы по специальности среднего профессионального образования t0.02.01
<Организация и технология защиты информации>>

з
+ + +

+ + + + + +

уп,02.01 Учебная
практика

+ + + + + + + + + + + +

+ + +
+ + + + + +

Производственн
ая практика (по
профилю
специальности)

+ + + + + + + + + + + +
+ + +

+ + + + + +

пм.03
а + + + +мдк.Oз.0

l

+ + + +

мдк.03.0
2

+ + + + + + + + + + + +

+ + + +

уп.03.01 Учебная
практика

+ + + + + + + + + + + +

+ + + +
пп.03,01 Производственн

ая практика (по
лрофилю
специальности')

+ + + + + + + + + + + +

+ + + +

пм,04

мдк.04.0
l

основы
управленческой
деятельности

+ + + + + + + + + + + +

мдк.04.0
2

+ + + + + + + + + + + +

Учебная
практика

+ + + + + + + + + + + +

+ + + + + + + + + + + +



БАЗИСНЫЙ УЧЕБНЫЙ ПЛАН
по специalJIьности

среднего профессионального образования
l0.02.01 <0рганизация и технология защиты информации>

программа подготовки специалистов среднего звена
базовой подготовки

Квалификация: Техник по защите информации
Форма обучения - очная

Нормативный срок обучения на базе
среднего общего образования - 2 года l0 месяцев

Индекс Элементы учебного процесса,
в т.ч, учебные дисциплины,
профессиональные модули,
междисциплинарные курсы
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обязательная часть циклов
ппссз бз з402 2268 806 60

огсэ.00 Обций гуманитарный и
соци€}льно-
эl(ономический цикл

648 432 з66

огсэ.01 Основы философии 48 2огсэ.02 История 48 iогсэ.Oз Иностранный язык 168 1-з

1-з
огсэ.04 Физическая з36 168 168
Ен.00 lуlа,tематический и

общий
естественнона5лrный
цикл

з24 216 16

EH.0l математика
lЕн.02 ИнtDорматика
lп.00 ПроtРессиональный

цикл
24з0

1620 422 60
оп.00

оп^01

Общепрофессион.lJI ьные
дисциплины

l1з4 ,7 
56 268

| локументоведение 2оп,02 Локументационное
обеспечение управления 2

оп.03 Архивоведение
1оп.04 'l'ехнические средства

информатизации 1

оп.05 Базы данных
2оп.06 Основы информационной

безопасности 2
оп.07 Экономика организации

2оп.08 Организационные основы
деятельности организации 2

оп.09 менеджмент
оп.l0 Безопасность

жизнедеятельности 68 2
пм.00 Профессион€Lльные

МоДули |296 864 l54
пм.01 Учас,гие в планировании и

jрганизации работ по 2-з

l68



обесГIечению защиты
объекта

мдк.01.0l О б е с n. ч е н 
" 

е о р.а п--.йй,r,м
системы безопасности
предприятия

мдк.01.02 организация работ
подразделений защиты
информации

мдк,01.03 Организация работы
персонала с
конфиденциальной
информацией

пм.02 организация и технология
работы с
конфиденци€Lпьными
документаIчи

2-з

мдк.02.01 Правовая защита
информации

мдк,02,02 Ведение
конфиденциzuIьного
делопроизводства

мдк.02.0з Организация и
сопровождение
электронного
документооборота

пм.Oз Программно-аппараr,,ые 
"технические средства

защиты информации
мдк.Oз.01 Технические методы и

средства, технологии
защиты информации

мдк.Oз.02 Программно-аппаратнrlе
средства защиты
информации

пм.04 Выполнение работ по
одной или нескольким
проtРессиям рабочих,
должностям служащих

2-з

Вариативная часть
циклов ППССЗ 21 1 1з4 756

Всеzо по L|uKJlaM 84 45зб з024 806уп.00. Учебная практика

25 900 2-з

пп.00, Производственная
практика (практика по
профилю
специальности)

пдп,00 Производственная
практика
пдп.00
(преддипломная
практика)

4

пА.00 Проме>ttуточная
аттестация 5

гиА.00 Государственная
(итоговая) аттестация 6

гиА,01 Подготовка выпускной
квалификационной
работы

4

гиА.02 Защита выпускной
квалификационной
работы

2



5.2. Учебный план
учебный план является частью основной профессиональной образовательной программы и

регламентирует порядок реализации основной профессиональной образовательной программы среднегопрофессионального образования базовой подготовки lrо специальности 10.02.01<Организация и технологиязащиты информации>.
Учебный план определяет

профессиональной образовательной
образования:

качественные и количественные характеристики основной
программы по специальности СРеДнего профессионального

- объемнЫе параметрЫ учебноЙ нагрузки в целом, по годам обучения;
- переtIеНь учебных дисциплин, профессиональных МоДулей и их составных элементов(меrкдисциплинарных курсов, учебноЙ и производственной практик);
- последовательность изучения учебных дисциплин и профессиональных курсов и модулей;- виды учебных занятий;
- распределение различных форм промеltуточной аттестации по годам обучения;- распреДеление и объемные показатели подготовки и проведения государственной (итоговой)

аттестации.
в базовых частях Учебных циклов указывается пepeLleнb базовых модулей и дисциплин всоответствии с требованиями ФГоС спо. В вариативных ,rаarr* учебных циклов попr.дп, самостоятельно

формируеТ I]ереченЬ и последовательностЬ МоДулеЙ и дисциплигI с учетом особенностей развития науки,КУЛЬТУРЫ, ЭКОНОМИКИ, СОЦИаЛЬНОй СфеРЫ, ТеХНИКИ И технологий, а также с учетом особенностейконтингента обучающихся.
Рабочий учебный план представлен в Прилояtении 1.

5.3. Годовой календарный учебный график
ГрафиК учебного процесса и сводные данные no бюдпrеrу времени дриведены в Прилохсении 2.

5.4. Аннотации рабочих програмМ учебных дисциплин (модулей)В ПРИЛОrКеНИИ З ПРИВеДены аннотации на рабочие программы всех дисциплин ппссз поСПеЦИаЛЬНОСТИ 10,02.01<<ОРГаНИЗаЦИЯ И ТеХНОЛоГия защиты ин4ормiчии>. Рабочие программы учебныхдисциплин прилагаются.

5.5. Программы учебноЙ и производственноЙ практиI(
В соответсТвии с ФГОс спО по специ.lлЬности 10.02.0 1кОрганизация и l.ехнология защитыинформации> кУчебная и производственная практики) является обязательным и представляет собой вид

учебных занятий, непосредственно ориентированных на профессионап"по-прuй,iческую подготовкуобучающихся, Содержание всех этапов практики обеспе.iивает обоснованную последовательность
формирования У обучающихся системы умений, целостной профессиональной деятельности ипрактического опыта в соответствии с требованиями Фгос спо.

практика имеет целью комплексное освоение обучающимися всех видов профессиональной
деятельности по специzlJIьности среднего про(lессионального образования 10.02.0lкОрганизация итехнология защиты информации>, формирование общих и профессионаJIьных компетенций, а такжеприобретение необходимых умений и опыта практической работьi по специальности.

Организация практики на всех этапах направлена на обеспечение у обучающихся
последовательного расширения круга формируемых умений, навыков> на приобретение практическогоопыта, обеспечение целостной подготовки специалистов к выполнению основных трудовых функций,обеспечение связи лрактики с теоретическим обучением.

5.5,1. Программа учебной праltтики
УчебнаЯ практика по специаJIьности l0.02.0lкОрганизация и технология защиты информации>

направлена на формирование у обучающихся умений, приобретение первоначального практического опытаи реализуется в рамках профессиональных модулей ппссЗ СПо по Ьсно"rы, 
""дu* 

профессиональной
ДеяТелЬносТи ДЛя посЛеДУЮЩего осВоения ими общих и профессионаJ]ьных компетенций по избранной
специtl.льности.

УчебнаЯ практика проводитсЯ в учебных, учебно-производственных мастерских, лабораториях,
у,Iебно-опытных хозяйствах, учебных полигонах, учебньiх базах практики и иных структурныхподразделениях образовательной организации либо в организациях на основе логоворов между



организацией, осуществЛяЮщеЙ деятельносТь по образоВательноЙ программе соответствующего профиля, иинститутом.
Объем учебной практики - l4 недель
рабочая прOграмма учебнOй практики прилагается.

5.5.2. Программы производственных практиI(
При реализации ППССЗ СПо по tО.ЬZ.оt<организация и технология защиты информации>производственная практика включает в себя следующие этапы; практика по профилю специiu]ьности ипреддипломная практика.
практика по профилю специальности направлена на (lормирование у обучающегося общих ипросрессиональных компетенций, приобретение практического опыта и реaцизуется в рамкахпрофессиональных Модулей ппссз спь по *u*доrу ". видов профессиональной деятельности,предусмOтренных ФГоС СПо пО специальноСти 10.02.0l<Организация и технология защиты информации>.преддипломная практика направл.ена на углубление первоначального практического опытаобучающегося' развитие общих и профессио"-i"r," компетенций, проверку его готовности ксамостоятельной трудовой деятельности, а также на подготовку к выполнению выпускнойквалификационной работы, Проводится производственная практика на основе договоров в организациях

различных организационно-правовых (lopM.
объем производственной практики (по профилrо специальности) - 1 l недель.
объем производственной практики (преддипломной) - 4 недели.
рабочие программы производственных практик прилагаются.

vI. Фактическое ресурсное обеспечение Ппссз
6. l.Кадровое обеспечение
Реализация программы подготовки специЕUIистов среднего звена по специальности обеспечиваетсяпедагогическими кадрами, имеIощими высшее образование, соответствующее профилю преподаваемойдисциплины, Преподаватели специальных дисциплин, как правило, имеют опыт деятельности всоответствующей профессиональной сфере. Широко привлекаются специаJIисты из профильныхорганизаций.

6,2, Учебно-методическое, информационное и материально-техническое обеспечение
Библиотечный фонд института располагает большой н8учцо-ra*пической библиотекой, в которойимеется учебная и научная литература (книltный фонд, период"пu, n"r.purypa на электронных носителях,ин(lормациОнные (lонды lпtеrпеt, информационно-справочные и библиографические материалы) по всемдисциплинам специiLльности. Библиотечный rРонд укомплектован печатными иlили ,nanrpo"ro,r"изданиями основной и дополнительной учебной литературы по дисциплинам всех циклов, изданными запоследние 5 лет.
ФОНД ДОПОЛНИТеЛЬНОЙ ЛИТературы помимо учебной включает официальные справочно-библиографические и периодические издания в расчете 1-2 экземпляра на каждые 100 обучающихся.
Библиотека обеспечивает своих читателей учебной литературой через систему абонентов ичитальных залов, В распоряжении студентов и преподавателей имеются читальный зал, пункт выдачилитературы на дом. Открыт доступ к электронным библиотекам tlерез Internet.
Через сеть интрАнЕТ по системе дистанционНОго обу,lggця из заJtов библиотеки студенты имеютвозмо)кностЬ работы с любыми учебно-методическими матери€Lлами, ПРеДУсМоТренными учебными планамиппссз.
Установлена локальнаЯ сеть на основе технологиИ Ethernet (с серверами под операционнойсистемой Linux и клиентами с ОС Linux), объединяющая З0 персонаJIьных компьютеров (разбитыми наподгруппы с размещением в З-х компьютерных классах) и имеющая выход в общеинститутскуюкомпьютерную сеть и_гл_обальную информационную сеть Internet. Через сеть Iпtегпеt обеспечивается доступстудентов к научным библиотечным фондам зарубеrкных стран.
создана и действует автоматизированная система подl,отовки учебно-методической и деловойдокументации на электронных носителrlх информации. Вся информация по разработанным изарегистрированным учебно-методическим комплексам, меl,одическим материаJIам, нормативнымматери€шам и образовательным стандартам хранится в базе данных колледжа. Учебно-методические

комплексы, разработанные на кафедре, регистрируются и устанавливаются в Системе Щистанционного(сдо) института, связанной с ЛВс пiфедрr, оптоволоконными канiцами передачи данных, а также в СЩОАТutог, используемой непосредственно на кафедре.
институт располагает материально-технической базой, соответствующей действующим санитарно-ТеХНИЧеСКИМ НОРМаМ .И ОбеСПеЧИВаЮЩей РеаЛИЗациЮ ФГОС Cl1O, проведение всех видов подготовки,

предусмотренных учебным планом.



VIJ, оценка качества освоения основноЙ профессиональноЙ образовательной программы поспециальности 10.02.01<<Организация и технологпя защиты инqормациш
оценка качества освоениrI основной профессионалr"Би оор*овательной программы включаеттекущиЙ контролЬ знаний, пр_омежутоЧную и госуДарственЕуЮ (итоговую) аттестацию обуtающихся.

,,щля обучаюлцахся обеспечена 
'ъarоr*rосr'оперативного обмена информацией с отечественными изарубежными колледжами, вузами, предприятиями и организациями; обеспеъен доступ к современнымпрофессиональньтм базам данных, инфорrriашионным справочным и поисковым системам, имеющимся всети Интернет в соответствии с профилЬм обр*о"чr.п""о'й Й;;;""r.

,щля провеdеная учебньш ч- проuзвоiоrmвенньtх opoi-ii 
"*еются 

специ.шизированные аудитории,лаборатории, у"rебные полигоны, договоры с предприят}шми о трулоустройстве студентов на времяпрохождения практик.

"Щля 
препоdаOаmеJ,ьской dеяmельносmu ППС,привлекаемого к реализации ППССЗ: дпя успешнойрOаJIшациИ ппссЗ СПО препОдавательскОму составу гIредоставляется необходимое оборудование для

Н#;#,r- 
ЛеКЦИЙ, ПРаКТИЧеСких (в том числе в форме Ьезентаций, деловых 

".р, 
.".r"рования и т.п.)

,Щля воспаmqmепьноil lеяmапьноСmи, а также заняТий в интерактивной форме работы состудентами в институте создана атмосфера, способствующая всестороннему рlввитию студентов коJUIеджа.

7,1, Фонды оценочных
промежуточной аттестации

средств для проведения текущего контроля успеваемости и

текущий контроль знаний и промежуточная аттестация проводится образовательным учреждениемпо результаТам освоениЯ програмМ учебных дисциплин и профессиональных Модулей. Формы и процедурытекущегО контролЯ знаний, промех(утоЧной аттестац"" no каждой д"aц"пп""a и профессионrtJlьномумодулю разрабаты ваются образовательным учреждением самостоя,гельно,
В соответствии с требованиями oicjc СПо для проведения текущего контроля усtIеваемости ипромежуточной аттестации созданы соответствующие фондьiоценочных средств. Эти фонды включают:- тестовые задания по всем дисциплинам;

- билеты текущих и промежуто.lных атгестаций;
- задания по курсовым работам и проектам, рефератов, докJlадов;
- контрольFIые вопросЫ и типовые заданиЯ длЯ практических занятий, контрольных работ,коллоквиумов) зачетов и экзаменов;
- заданил на лрохождение учебной и производственной практик;
- задания на самостоятельную работу студентов;
- иные формы контроля, позволяющие оценить степень сформированности компетенцийобучающихся.

образцы фондов оценочных средсr,в прилагаютс' в учебно-методических комплексах.

7.2. Государственная итоговая атl,естация выпускников
государственная итоговая аттестация включает подготовку и защиту выпускной квалификационной

работы (дипломная работа' дипломный проект). Тематика вылускной квалификационной работы должнасоответствовать содержанию одного или нескольких професс"о"ьrпr,* Модулей.
требования к содерх(анию, объему и структуре выпускной квалификационной работы определяютсяполох<ением о государственной итоговой Ьттестации вылускников.
программа государственной итоговой аттестации, содержащая формы, условия проведения изащиты выпускной квалификационной работы, разрабатывается государственной аттестационнойкомиссией, утверждается руководителем образовательного учреждения.К государственноЙ итоговоЙ u..a"ruцr, допускаются лица) выполнившие требования,предусмотренные программой и успешно прошедшие все промежуточные аттестационные испытания,предусмотренные программами учебных дисциплин и профессйонiцьных Модулей. Необходимым условиемдопуска к государственной итоговой аттестации является представлеНие докумеНтов, lIодтверждающихосвоение обучающимся компетенций при изуч9п"" теоретического материала и прохожлении практики поКаХ(ДОМУ И3 ОСНОВНыХ видов профессиональной деятельности. Щля этих целей выпускником могут бытьпредоставлены отчеты о ранее достигнутых результатах, дополнительные сертификаты, свидетельства(липломы) олимпиад, конкурсов и т.п., творческие работы гIо специ€lJIьности, харак.геристики с местпрохождения преддипломной практики и так далее.оценка качества освоения основной профессиональной образовательной программыосуществляется государственной аттестационной комиссией по результатам защиты выпускнойквалификационной работы, _промежуточных аттестационных испытаний и на основании документов,подтверждающих освоение обучающимся компетен ций.

лицам, прошедшим соотв9тствующее обучение в полном
учрежденияМи выдаются до куме[Iты установленного образца.

объеме и аттестацию, образовательными



VIIL !ругие цормативно-методические документы и материалы, обеспечивающие качествоподготовки обучающихся
колледiк имеет официальные процедуры утtsерждения, периодической проверки и мониторингаобразовательных программ, что подтверждается текущим и приказами и распоряжениям и.
КолледlIt осуществляет регулярнуlо проверкУ хода разработки и содержания основныхобразовательных программ и Умк, а также их реzulизации, включая проверку внешними экспертами; анализ

учебных планов в L{MO МПОПиРК РС(Я).
,Щля оценкИ KarIecTBa подготовкИ выпускникОв колледЖ взаимодействует с работодателями,tlредставителями рынка труда и другими организациями, что подтверждается договорами с оргацизациями-

работодателями, отзывами работодателей, провелением Ярмарок-вакансий,
в колледхtе разработаны и применяются критерии и согласованные с ними процедуры оценкизнаний и умений студентов:

- ПолоlкеНие о текущеЙ и промежуточной аттестации;
- Положение об итоговой государственной аттестации;
- Полохtение о ВКР;
- Положение о самостоятельной рабоге;
- Полохсение о практике.

квалификация Ппс обеспечивается следующими мероприятиями:
- повышением квалификации Ппс (не реже одного раза в три года, в соответствии с планомповышения квалификации, ежегодными приказами Минобрнiуки кО'повышении квалификациипедагогических работников государственных образовательных учреiкдений среднегопрофессиональногО образования, подведомственных Министерству образования и науки

i::::::::::оФеДеРаЦИИ>, 
Инструктивными письмами министерства образования и наукиI'оссийской Федерации);_ присвоением ученых степеней ППС колледжа;

Преподаватели обладают умением и опытом, а также достаточной полнотой знаний преподаваемой
учебной дисциIIлины, которые необходимы для эффективной передачи знаний обучающимся, чтоподтверждается дипломами об образовании и квалификационными документами по соответствующему
профилrо.

Анализ качества преподавания в колледже проводится путем оценки результатов контроля учебногопроцесса, повышения квалификации Ппс, опроса студентов о качестве, взаимопосещения занятий Ппс.

IX. Регламент по организации периодиЧеского обновления ппссЗ спо В целом исоставляющих её документов
ппссз в целом или составляющие

Методического совета колледжа
ее документы обновляются один раз в год по решению

обновление лроводится с целью актуilJIизации ППССЗ и усовершенствования учебного плана с
учетоМ рitзвитиЯ науки, техники, культуры, экономики, технологий 

" 
aоцйало"ой сферы. Порядок, форма и

условия проведения обновления ппссз Спо устанавливается Методическим советом колледжа.ппссз Спо ежегодно обновляется в части состава дисциплин (модулей), установленных в
УЧебНОМ ПЛаНе, и (или) соДержания рабочих программ учебных курсов, предметов, дисциплин (модулей),программ учебной и производственной практик, методиtlеских материалов, обеспечивающих реatлизациюсоответствующей образовательной технологии с учетом развития науки, техники, культуры, экономики,технологий и социальной сферы.

5.4. Аннотации к рабочим программам:
АННОТАЦИЯ

.Щисциплины оГСЭ.0l - <<основы философии>
_ 
Процесс t.rзучения дисциплины направлен на формирование следующих компетенций:ок 1, Понимать сущность и социальную 3начимость своей булущей"профессии, обладать высокоймотивацией к выполнению профессиональной деятельности в области обЪспечения информационной

безопасности.
ок 2, Организовывать собственную деятельность, выбирать типовые методы и способы выполненияпрофессиональных задач, оценивать их эффективность и качество.
ок З, Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.ок 4, осуществлять поиск и использование информации, необходимой для эф(lективного

выполнения профессиональных задач, профессионi1льного и лиlIностного развития.ок 5, Использовать информационно-коммуникационные технологии в профессиональной
деятельности.

ок 6. Работать в коллективе
потребителями.

и команде, эффективно общаться с коллегами, руководством,



ок 7. Брать на себя ответственность за работу членов
задан ий.

команды (подчиненных), результат выполнения

ок 8, Самостоятельно определять Задачи профессионального и личностного развития, заниматься
самOобразоВанием, осознанн0 планировать noau,ra"ra *валификации.

ок 9, Ориентироваться в условиях Част|)й смены технологий в профессиональной деятельности,пк 1, l, Участвовать в сборе и обработкэ материzulов для выработкй решений по обеспечению защитыинформациИ и эффектИвномУ использованиЮ средстВ обнаружения возможных канчUIов утечкиконфиденциальной информации,

в ходе изучения дисциплины обучающийся должен
уметь:

- ориентироваться в наиболее общих фплософских проблемах бытия, rrознания, ценноотей, свободы и
смысла жизни;

знать:

- основные категории и понятия филоссфии'
- роль философии в жизни человека и общества;
- основы филососРского учения о бытии;* сущность процесса познания;
- основы научной, философской и религиозной картин мира;
- роль философии в формировании ценLlостных ориентаций в профессиональной деятельности;

Содержание разделов дисциплины :

_ Специфика философского знания. Ме:оды и (lункции философии. Природа философских проблем.
Философия в системе культуры. основной воп.)ос и основные направления фrалософии.

основные вехи мировой философской мысли. Природа человеI(а и смысл его существования.
человек, общество, цивилизация, культура, Сгобода 

" 
oruaiaiua"HocTb личности. Человеческое познание и

деятельность.
Наука и её роль. Челове.lество перед лицом глобальных проблем,

АННОТАЦИЯ
!,исциплины ОГСЭ.02 - <История>

Процесс изучения дисциплины напр,tвлеIr на формирование следующих компетенций:ОК l, ЛОНИМа'ГЬ СУЩНОСТЬ И СОЦИаЛЬнУЮ значимость своей булущей"проtРессии, обладать высокой
мотивацией к выполнению профессиональной деятельности в области обЬспечения 14нформационной
безопасности.

OIt 2, Организовывать собственную деяlельность, выбирать типовые методы и способы выполнения
профессиональных задач, оценивать их эффект,lвность и качество.

ок 3, Принимать решения в стандартны}_ и нестандартных ситуациях и нести за них ответственность.оК 4, ОсуществлятЬ lrоисК и испо.lьзование информации, необходимой для эффективного
выполнения профессиональных задач, профессионального и личностного рrlзвития,оК 5, Использовать информационL:о-комМуникационные технологии в профессиональной
деятельности.

ок 6, Работать в коллективе и команде, эtрфективно общаться с коллегами, руководством,потребителями.
ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), результат выполненлIя

заданий.
оК 8, Самостоятельно определять задачи профессионального и лиtIностного развития, заниматься

самообразоВанием, осознанно планировать повLlше}Iи9 квалификации.
ок 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

в ходе изучения дисциплины обучаюrцийся долrкен
уметь:* ориентироваться в историческом прс,шлом и в современной экономической. политической и

культурной ситуациях в России;
- выявлять взаимосвязь российских, региональных, мировых социально-экономических,

lrолитических и культурных проблем;
знать:

- закономерности исторического процесса, основные этапы, события истории России, место и рольроссии в истории человечества и в соврэменном мире;
- содержаниQ и назнаЧение важнеЙшJих правовых и законодательных актов мирового и регионilльного

значения;



Содержание разделов дисциплины :

Сущность, dlункциИ историчесl(Ого знания; методЫ и источники изуtIения истории,
!ревняя и средневековая Русь, ,щревняя Русь. Социально-политические изменения в русских земляхв ХШ-ХУ вв.

Московское государство. Московское государство во второй половине XV-XVI вв. Россия в начаJlенового времени. кСмутное время).

* РосСия на путИ модернизации ( ХVIII- нач. ХХ вв.). Россия и европейская цивилизация в XVIII в.Российская империя на пути к индустриальному обществу в XIX в. Внешняя политика России во второйполовине * начале Хх в. Россия в начале Хх века. объективная необходимость индустриальноймодернизации.
Россия, СССР В новейшее время. Социалистическая идея и ее реilJIизация. Революция l917 г, вРоссии, Гражданская война и 

"нтерuенци". 
Советский Союз и опруuruощ"й мир в 20-30 -е г, ХХ в.

ВтораЯ мироваЯ вOЙна. Великая отечественная война советского народа (l9З9-1945 гг,).советский Союз в послевоенный период. Научно-техническая революция и ее влияние на ходобщественного развития.
современная Россия. Россия на современном этапе.

АННОТАЦИЯ
Дисциплины огсэ.03 - кИностранный языкr>

л 
ПРОЦеСС иЗУчения дисциплины направлен на формирование следующих компетенций:

оК 1, Понимать сущность и социальную знаLIимость своей булущеЙ"профессии, обладать высокоймотивацией к выполнению профессиональной деятельности в области обЪспечения информационнойбезопасности.
ок 2, Организовывать собственную деятельность, выбирать типовые методы и способы выполненияпрофессиональных задач, оценивать их эффективность и KaLIecTBo.
ок З, Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.оК 4, ОсуществлятЬ поисК и использование информации, необходимой для эффективноговыполнения профессиональных задач, профессионального и личностного развития.оК 5, Использовать информационно-коммуникациоljIlые технологии в профессиональной

деятельности,
ок 6' Работать в коллективе И команде, эффективгrо общаться с коллегами, руководством,потребителями.
ОК 7, Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения

заданий.
ок 8, Самостоятельно определять задачи профессионального и личностного разви.t.ия, заниматьсясамообразованием, осознанно планировать повышение квалификации.
ок 9, Ориентироваться в условиях частой смены технологий в профессиональной д9ятельности.пк 2,7, Подготавливать отчетную документацию, связанную с эксплуатацией средств контроля изащиты информации.
ПК 2.9. Использовать нормативные

информации.
правовые акты, нормативно-методические документы по защите

в результате изучения Дисциплины обучающийся должен
уметь]

- общаться (устно и письменно) на иностранном языке на профессион€цьные и повседневные темы;- переводить (со словарем) иностранные тексты профессиональной направленности;
- самостОятельнО совершенстВовать устнуЮ и письменную речь, пополнять словарный запас;

знать:

- лексический (1200 - 1400 лексических единиц) и грамматический минимум, необходимый дляtIтения и перевода (со словарем) иностранных текстов профессиональной направленности;
владеть:
на английском языке

- пониманием общего смысла высl(азывания на изучаемом иностранном языке;
- пониманием основного содержания аудио- или видеотекстов познавательного характера на темы,

предлагаемые в рамках курса, выборочно извлекать из них необходимую информаuию;
- заполнением различных видов анкет, сообщать сведения о себе в форме, принятой в стране/странах

изучаемого языка;

- оI]I,1санием словесного социокуЛьтурного портрета своей страны и страны/стран лIзучаемого языка
на основе разнообразной страноведческой и культуроведческой информации. 

'

Содержание разд€лов дисциплины:



Изу,l9ц," лексических тем. Знакомство. Семья. Отдых. Путешествие. Страна изучаемого языка.Формы обращения. Лучшие дизайнеры. Топ-модели мира. ОсРормление витрин. Организация рекламногоагентства. Блестящий мир моды. Фотогра(l-лизайнер. Щизайнер ювелирныХ изделий. Индусiрия моды.
рекламный щит, Рекламная акция. Сервис и его реклама. ГIисьмо-предложение. Развлечения и их реклама.На выставке, Роль рекламы в розничной и оптовой торговле. СМИ. Снабжение tl особые виды
обслуiltивания, роль рекламы во внешней торговле. Щеньги " "ёп". 

Перспективы для работы.

АННОТАЦИЯ
дисциплины ОГСЭ.05 - <Русский язык и культура речи)оК 1, Понимать сущность и социальную значимость своеИ ОудуйЁИ проrРессии, обладать высокой

ул":::1"л1__l( 
выполнению про(lессиональной деятельносТи в области обЪспечеrlия информационной

оезопасности.

ок 2, Организовывать сOбственную деятельность, выбирать типовые методы и способы выполнения
профессиональных задаLI, оценивать их эффективность и качество.

OIt З, Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность,ок 4. Осуществлять поиск и использование информации, необходимой для эффективноговыполнения профессиональных задач, профессионального и личностного развития.ок 5, Использовать информационно-коммуникационные технологии в профессиональной
деятельности.

ок 6. Работать в коллективе и команде, эфсрективно общаться с коллегами, руководством,потребителями.
ОК 7, Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения

заданий.
оК 8, Самостоятельно определять З8Дачи профессиональI.,ого и личностного развития, заниматься

самообразованием, осознанно планировать повышени9 квалификации.
ок 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.ок 10. Применять математический аппарат для решения просресiиональных задач.
ок 1 l. Оценивать значимость документов, tIрименяемых в профессиональной деятельности.ок l2, Ориентироваться в структуре феДеральгrых органов исполнительной власти, обеспечивающих

информационнуlо безопасность.
пк l. l. Участвовать в сборе и обработке материалов для выработки решений по обеспечению защитыинформации и эффективному использованию средств обнаружения возможных кан€цов утечкиконфиденциальной информации.
пк 1,2. Участвовать в разработке программ и методик организации защиты информации на объекте.

_ пк 1,3. Осуществлять планирование И организацию выполнения мероприятий по защите
информации.

пК 1.4, УчаствоватЬ вО внедрении разработанных организационных решений на объектах
профессиональной деятел ьности,

пк 1,5, Вести учет, обработку, хранение, передачу, использование различных носителей
конфиденциальной и нформачии.

пк 1.6. обеспечивать технику безопасности при проведении организационно-технических
мероприятий.

пк 1.7. Y,lacTBoBaTb в организации и проведении проверок объектов информатизации, подлежащих
Защите.

пк 1.8. Проводить контроль соблюдения lrерсоналом требований режима защиты информации.
пк 1.9, Участвовать в оценке качества защиты объекта.
пк 2.|. Участвовать в подготовке организационных

регламентирУющих работу по защите информации.
и распорядительных документов,

пк 2.2. Участвовать в организации и обеспечивать технолоI,ик) ведения
конфиденциilл ьности ин(lормации.

пк 2,3. Организовывать документооборот, в том числе электронный, с учетом конфиденци€}льности
информации.

пк 2,4, Организовывать архивное хранение конфиденциальных документов.
пк 2.5. Оформлять документацию по оперативному управлению средствами защиты

персон€Iлом,
пк 2.6. Вести учет работ и объектов, подлежащих защите.

информации и

пк 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией средств контроля и
защиты информации.

пк 2.8. Щокументировать ход и результаты слух<ебного расследования.пк 2.9. Использовать нормативные правовые акты, нормативно-методические документы по защите
информации.

пк 3.1. Применять гrрограммно-аппаратные и технические
3ащищаемых объектах.

делопроизводст8а с учетом

средства защиты информации на



пк з.2. Участвовать в эксплуатации систем и средств защиты информации защищаемых объектов.
пк 3.3. Проводить регламентные работы и фиксировать отказы средств защиты.
пк 3,4. Выявлять и анiLлизировать возмох(ные угрозы информационной безопасности объектов,

в ходе изучения дисциплины обучающийся долнсен
знать/понимать:

- связь языка и истории, культуры русского и других народов;
- смысл понятий: речевая ситуация и ее компоненты, литературный язык, языкоtsая норма, культура

речи;
- основные единицы и уровни языка, их признаки и взаимосвязь;
- орфоэпические, лексические, грамматические, орфографические и пунктуационные нормы

современ}IоГо русского литературного языка; нормы речевого поведения в социально-культурной,
учебно-науЧной, официально-деловой сферах общения.

уметь:
- осущесТвлять реrIевОй самоконтРоль; оценивать устные и письменные высказывания с точки зрения

языкового оформления, эф(lективности достижения посl,авленных коммуникативных задач;
- анаJIизировать языковые единицы с точки зрения правильности, точности и уместности их

употребления;
- проводИть лингвисТическиЙ аналиЗ текстоВ различныХ функциональных стилеЙ и разновидностейязыка;

аудирование и чтение:
- использовать основные виды чтения (ознакомительно-изучающее, ознакомительно-реферативное и

др.) в зависимости от коммуникативной задачи|
- извлекать необходимую информацию из различных источников: учебно-научных текстов,

справочной литературы, средств массовой информации, в том числе представленных в электронном
виде на различных информачионных носителях.

говорение и письмо:
- создавать устные и письменные монологические и диаJIогические высказывания различных типов и

жанров в учебно-научной (на материале изучаемых учебных дисциплин), соци€lльно-культурной и
деловой сферах общения;

- применять в практике речевого общения основные орфоэпические, лексические, грамматические
нормы современного русского литературного языка;

- соблюдать в практике письма орфографические И пунктуационные нормы современного русского
литературного языка;

- соблюдать нормы речевого поведения в различных сферах и ситуациях общения, в том числе при
обсу>Iсдении дискуссионных проблем ;

- использовать основные приемы информационной переработtси устного и письменного текста,

использовать приобретенные знания и умения в праtстической деятельности и повседневной жизни
для:

* осознания русского языка как духовной, нравственной и культурной ценности народа; приобщения
к ценностям национzulьной и мировой культуры;

- развитиЯ интеллектуальных и творчеаких способностей, навыков
- самос]-оrrтельной деятельности; самореаJlизации, самовыра)кения в рilзличных областях
- человеческойдеятельности;

- увеличения словарного запаса; расширения круга используемых языковых и речевых средств;
совершенстВованиЯ способностИ к самооценке на основе наблюдения за собственной речью;* совершенствования коммуникативных способностей; развития готовности к речевому
взаимодействию, межличностному и межкультурному общению, сотрудничеству;

- самообразования и активного участия в производственной, культурной и обцественной жизни
государства.

Содерэкание разделов дисциплиriы :

язык как средство общения и форма существования
Язык как развивающееся явление.

Язык как система. Основные уровни языка,

национ€шьной культуры. Язык и общество.

русский язык в современном мире. Язык и культура. Отражение в русском языке материальной и
духовной культуры русского и других народов. Понятие о русском литературном языке и языковой норме.



Язык и речь. Функциональные стили
орфография. Морфемика, словообразование,
речи, Синтаксис и пунктуация.

речи. ЛексИка и фразеОлогI4rI. Фонетика, орфоэпия, графика,
орфография. Морфология и орфография, Служебныё iасти

АННОТАЦИЯ
дисциплины ОГСЭ.07 - <Физическая культура)

Прочесс изучения дисциплины направлен на формирование следующих компетенций:ок 2. Организовьiвать собственную деятельность,-вilбираl,ь типовые методы и способы выполнения
профессиональных задач, оценивать их эффективность и качество.

ок 3, Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.ок 6. Работать в коллективе и команде, эффективно общаться с коллегами, руководством,потребителями.
ок 8, Самостоятельно определять задачи профессионального и личностного развития, заниматься

самообразованием, осознанно планировать повы шени9 квалификации.

в результате изучения дисциплины обучающийся должен
уметь:

использовать физкулЬтурно-оздОровительную деятел ьность для укрепления здоровья,
достижениЯ жизненныХ и профессионzulьных целей;

знать:
о ролИ физическоЙ культурЫ в общекультурном, профессионtulьном и социальном
развитии человека;
основы здорового образа жизни.

Содержание разделов дисциплины :

лёгкая атлетика. Короткие дистанции, средние дистанции, длинные дистанции, прыжки, метание.
спортивные игры. Волейбол, баскетбол, мини-футбол, настольный теннис, бадмилlтон, подвижные

игры.
Лых<наЯ подготовка. ПопеременныЙ 2-ух шах<ный ходl одновременный одношажный хОД,

бесшаrкные хода, подъёмы и спуски, виды торможений, повороты,

АННОТАЦИЯ
дисциплины ЕН.01 - <<Математика>>

Процесс изучения дисциплины направлен на формирование следующих компетенций:
оК 1. Понимать сущность и социаJIьную знаLIимость своей булущей профессии, обладать высокой

мотивацией к выполнению профессиональной деятельности в области обеспечения информационной
безопасности.

ОК 2. Организовывать собственную деятельность, выбирать ,I,иIlовые методы tt способы выполнения
профессиональных задач, оценивать их эффективность и качество.

ок З. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.оК 4. ОсуществлятЬ поисК и использование информации, необходимой для эффективного
выполнения профессиональных задач, профессионального и личностного развития.ок 5. Использовать информационно-коммуникационные технологии в профессиональной
деятельности.

оК 8. Самостоятельно определять зада!Iи профессионального и личностного развития, заниматься
самообразованием, осознанно планировать повышение квалификации.

OIt 9. ОРИеНТИРОВа'ГЬСЯ В УОЛоВИях частой смены технолоr,ий в про(lессиональной деrIтельнос1и.пк l,1. Участвовать в сборе и обработке матери;tпов для выработки решений по обеспечению защиты
информации и эффективному использованию средств обнаружения возможных каналов утечкиконфиденциальной информации.

ПК \.4. Участвовать во внедрении
профессиональной деятельности.

разработанных организационных решений на объектах

пк 1,.8. Проводить контроль соблюдения персон€lлом требований режима защиты информации.
пк 2.3. Организовывать документооборот, в том числе электронный, с учетом попФ"депц"€lльности

информации.
ПК З.1. Применять

защищаемых объектах.
программно-аппаратные и техничесI(ие средства защиты информации на

пк 3.2. Участвовать в эксплуатации систем и средств защиты информации защищаемых объектов.



в результате изучения дисциплины обучающийся должен
уметь:

- выполнЯть операции над матрицами и решать системы линейных уравнений;
- выполнять операции над множествами;
- применять методы дифференциalльного и интегр€lльного иочисления;
- решатьдифференциtlльныеуравнения;
- вь]полнять операции над комплексными числами;
- использовать математический аIIпарат при решении прикладных задач;
- пользоваться пакетами прикладных программ для решения вероятностных и статистических задач;

знать:

- основы линейной алгебры и аналитической геометрии;
- основные положения теории множеств, классов вычетOв;
- основные числ9нные методы реш9ния математических задач;
- основные понятия и методы лифференциального и интегрitльного исчисления;
- основы теории комплексных чисел;

- основы теории рядов;

Содержание разделов дисциплины :

Функции, пределы, непрерывность. Производная. !ифференциал функции. Неопределенный
интегр€lл, Определенный интеграл, !ифференши€}льные уравнения. Численные 

"йодur.
АННОТАЦИЯ

дисциплины ЕН.02 - <Информатика))
процесс изучения Дисциплины направлен на формирование следующих компетенций:ок l, Понимать сущность и соци€шьную значимость своей будущей профессии, обладать высокой

мотивациеЙ к выполнеНию профессиональноЙ деятельности в области обеспечения информационной
безопасности.

ок 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения
профессиональных задач, оценивать их эффективность и качество.

ок З. Принимать решениr1 в стандартных и нестандартных ситуациях и нести за них ответственность.
оК 4. ОсуществлятЬ поиск и использование информации, необходимой дIя эффективного

выполнения профессиональных задач, профессионального и личностного р€tзвития.ок 5. Использовать информационно-коммуникационные технологии в профессиональной
деятельности.

оК 8. Самостоятельно определять задачи профессионального и личностного развитиJI, заниматься
самообразоВанием, осознанно планировать повышение квалификации.

ок 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
пк 1.1. Участвовать в сборе и обработке материалов для выработки решений по обеспечению защиты

информации и эффективному использованию средств обнаружения возможных KaHruIoB утечки
конфиденциальной информации.

пК 1.4. Участвовать во внедрении разработанных организационных решений на объектах
профессиональной деятельности.

пк 1.8. ПроводитЬ контролЬ соблюдения персоналом требований режима защиты информации.
пк 2,3. Организовывать документооборот, в том числе элек,гронный, с учетом конфиденциальности

информации.
пк з.1. Применять программно-апllаратные и технические средства защиты информации на

защищаемых объектах,
пк з.2. Участвовать в эксплуатации систем и средств защиты информации защищаемых объектов.

В результате освоения учебной дисциплины обучающийся должен
уметь:

- строить логические схемы;
использовать средства операционных систем и сред для обеспечения работы вычислительной
техники;
строить €lлгоритмы;

- использоватьязыкипрограммирования;

- строить логически правильные и эффективные программы;
- осваивать и использовать базовые системные программные продукты и пакеты прикладных

программ;
знать:

- основные понятия автоматизированнойобработкиинформации;
- логшIеские операции, законы и функции алгебры логикиl



- общий состав и структуру персональных электронно-вычислительных
вычислительных систем;

машин (далее - ЭВМ) и

- основные функции, назначение и принципы работы распространенных операционных систем исред;

- общие принципы построения алгоритмов;
- осцовныеалгоритмическиеконструкции;
* стандартные типы данных;
- базовые конструкции управляющих структур программирования;
- интегрированные среды изучаемых языков программирования;
- базовые системные программнь]е продукты и пакеты прикладных программ;- назначение и возможности компьютерных сетей и сетевые технологии обработки информачии,Содержание разделов дисциплины ;

об..".".?:НIЙ 
СОСТаВ И СТРУКТУРа ПеРсон.Lпьных ЭВМ и вычислительных систем, их программное

Архитектура персонаJIьного компьютера, структура вычислительных систем.Классическая архитектура эвм. При"ц"пr, "ф"; 
Неимана. Соuaр,u""arвование и развитиевнутренней структуры ЭВМ, основной цикл работы ЭВМ. Система команд ЭВМ, Структура машиннойкоманды. основные этапы развития ин(lормационного общества

Программное обеспечение.
Понятие программного обеспе,lения ЭВМ. Классификация программного обеспечения: базовое,системное, служебное и прикJIадное программное обеспечение, их назначение. Файловые менеджеры,драйверы, пакеты утилит для windowr, про.рurrы - архиваторы, вирусы и антивирусные программы.Пакеты прикладных программ, современные компьютерные технологии, текстовые и графическиередакторы, электронные таблицы, базы данных, экспертные обучающие программы, мультимедиа. Общийобзор, назначение и tsозможности.
Операционные системы.
Файловый Менеджер Total Соmmапdеr для Microsoft windows.
История, Возмо>lсности программы. Плагины. Архиваторные плагины. Гlлагины внутреннейпрограммы просмотра, Плагины файловоЙ системы. Информашион}Iые плагины. особен'ости программы.Графическая оболочка Windows. осгrовные ,n.r"n.o, окна Windows. Управление окнами. Меню изапросы, Справочная система. Работа с пиктограммами программ. Переклrч"""a мех(ду программами.обмен данными между приложениями. операции с файлами " 

nbn*u"".
Прикладные программные средства.
Текстовой гrроцессор MS Wоrd. Текстовые редакторы, основные характеристики. Текстовыйредактор Wоrd, окно программы, рабочее поле, панелЬ инструментов. Режимы 

".йa.a*о, 
команд.'I.аблицы.создание таблиц. основные действия с таблицами.

Технология обработки числовой информации.
электронные калькуляторы. Структура электронных таблиц. Типы и срормат данных.относительные и абсолютные ссылки. Встроенные математические и логические функци".Электронные таблицы MS Excel. Электронные таблицы. Назначение и основные функции.структура электронных таблиц. Типы И формат данных. Вычисление с использованием стандартных

Ж"Ж 
ПРОГРаММа MS Excel, ОКНО ПРОГРаммы. Основные операции с данными ячеек. построение

Системы УПраВЛениЯ базой Данных. MS Access. Знакомство с учебной базой данных в Access.основные объекты в базах данных и операции над ними (запись, поле). Таблицы. Запросы. Созданиеотчетов, вывод их на печать.
ТехнологиЯ созданиЯ презентациЙ. Программа MS РоwегРоiпt. Программное (офисное) средстворазработкИ мультимедИа проектов - PoweгPoint. Разработкu .r|ynrypol и дизайна проекта (презентации),Форматирование текста в Роwеrроiпt. Работа над проектом.
защита информации от несанкционированного доступа. Днтивирусные средства защиты.компьютерные вирусы. Защита информации от несанкционированного доступа, Необходимость защиты.Криптографичеакие методы защиты. Защита ин(lормации Ъ .arо*. Электронная запись. l(онтроль правадоступа. Архивирование информации как сРедство защиты.
Локальные, глобальные компьютерные сети, сетевые технологии обработки информации.
Компьютерные коммуникации.
передача информации. Линии связи, их основные компоненты и характеристики. Локальные иглобальнлые компьютерные сети. Аппаратно - программное обеспе.tение сетей,
основные услуги компьютерных сетей: электронная почта, телеконференции, файловые архивы.история возникновения и структура глобальной сети Интернет. ддресация в Интернет. Гипертекст. основытехнологии wоrld wide-web. Сеть Интернет. Информацио"ur,a р.aурaы. Современные тенденции развитияинтернет - технологий. Информационно * поисковые системы



назна,lение и возмо)Itности информационно-поисковых систем. Структура типовой системы.информационно-поисковые системы, Ilредставленные на отечесl.венном рынке и доступные в сети iпtегпеt,порядок работы с типовой локальной и сеr.евой системой.
Сервисы Интернет. Электронная почта. WWW, гипертекст, WеЬ-сайты. Поисlt в Интернете.каталоги, тематические списки, поисковые машины, мегапоисковые системы, онлайновые энциклопедии исправочники.

АННОТАЦИЯ
дtrсциплины ОП.01 * <ЩокументоведениеD

t 
ЛроцесС изучеция дисциплины направлен на формирование следующих комгlетенций:ок l, Понимать сущность и социальную значимость своей булущей профессии, обладать высокоймотивацией к выполнению профессиональной деятельности в области обЪспечения информационнойбезопасности.

ок 2, Органи3овывать собственную деятельность, выбирать типовые методы и способы выполненияпрофессиональных задач, оценивать их эффективность и качество.

оК 4, ОсуществлятЬ поисК и использование информации, необходимой для эффективноговыполнениЯ профессиональныХ задач, профессионального и лиtlгIостного развитиrl,ок 5, Использовать ин(lормационно-коммуникациоI{ные технологии в профессиональной
деятельности.

ок 8, Самостоятельно определять 3адачи профессионального и личностного развития, заниматьсясамообразованием, осознанно планировать повышени9 квалификации.
ОК 9, ОРИеНТИРОВаТЬСЯ В УСЛОВИЯх частой смены технологий в профессиональной деятельности.ок 1 1. оценивать значимость документов, применяемых в профьссиональной деятельности.ок 12, Ориентироваться в структуре феДеральных органов 

""поп""r.пrной власти, обеспечивающих
информацио н ную безопасность.

пк 1, l , Участвовать в сборе и обработке материалов для выработки решений по обеспечению защитыинформации и эффективному использованию средств обrrаруlItения возможных каналов утечкиконфиденциальной информации.
пк 1,2, Участвовать в разработке программ и методик организации защиты информачии на объекте.пк 2.2. Участвовать в организации и обеспеtIивать ,a*noroa"o ведения делопроизводства с учетомконфиденциzuIьности ин(lормации.
пк 2.5. Оформлять документацию по оперативному управлению

пepcoHtlJIoM.
средствами защиты информации и

в результате изучения дисциплины обучающийся должен
уметь:

- использовать унифицированные формы организационно-распорядительной и специальных систем
документации;

- составлять и оформлять р€}зличные виды документов традиционным способом и в электронном
виде;

знать:
- по}штие о документе;
- взаимосвязь информации идокумента;
- носителидокументированной информации;
- классификация видов документов;
- сущностные признаки документов;
- формуляр документа;
- основные реквизиты документов и требования к их оформлению;
- системыдокументации;
- типовые формы;

стандартизацию и унификацию документации;
комплексы документов;
содержание разделов дисциплины :

щокумент' его функции и способы документирования. Признаки документа. Структура документа.основные реквизиты документа и требования к их офЬрмлению.'с"arar", ло*уra"ruц"и, Организационно-
распорядительные и информационно-справочные документы, Совершенствование документационных
прOцессов. Комплексы документов. Научно-историческая и практическая ценность документа.



АННОТАЦИЯ
дисциплины оП.02 - (Докумецтационное обеспечение управления,,Процесс изучения дисциплины направлен на формирование следующих компетенций:ок 1, Понимать сущность и социальную значимость своей булущей профессии, обладать высокой

Ё.:#1хъ:lик 
выполнению профессиональной деятельносТ" u обпu"r" обЬспе"епия информационной

ок 2. Организовывать собственную,деятельность, выбирать типовые методы и способы выполненияпрофессиональных задач, оценивать 
"* 

э6,1rепт""поar, 
"'nuu..bo.ок 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.оК 4. Осуществлять поиск и использование информачии, необходимой Для эффективноговыполнения профессиональных задач, про(lессионального и rrч'r,u.r"о.о развития.

o.oran?,Ia,,i. 
ИСПОЛЬЗОВаТЬ ИН(lОРМаЦИОННо-коммуникационные технологии в профессиональной

"оrо..fl[":, 
?аботатЬ в коллективе И команде, эффективнО общатьсЯ с коллегамИ, руководством,

.uou""?r 
7. Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения

ок 8, Самостоятельно определять задачи профессионального и личностного развития, заниматьсясамообразоВанием, осознаннО планировать повышение квалификации.
ок 9, Ориентироваться в условиях частой смены технологий в профессиональной деятельности.ОК 1 1, ОЦеНИВаТЬ ЗНаЧИМОСТЬ ДОкументов, применяемых в профессиональной деятельности.ок l2, Ориентироваться в структуре федеральнь,х op.u"ou исполнительной власти, обеспечивающихинформационную безопасность.
пк 1,1, Участвовать в сборе и обработке материаJIов для выработки решений по обеспечению защитыинформации и эффективному 

""nonoaouun"' средств обнаруrкения возможных канаJIов утечкиконфиденциальной информации.
пк 1.2. Участвовать в разработке программ и методик организации защиты информации на объекте.пк 2,2, Y,lacTBoBaTb в организации и обеспечивать ,"*"ono.",o ведения делопроизводства с учетомконфиденциilл ьности информаци и.
пк 2,з, Организовывать документооборот, в том Llисле электронrlый, с учетом когttDиденциальностиинформации.
пк 2,5, Оформлять документацию по оперативному управлению средствами защиты информации иперсоналом,
пк 2.8. Щокументировать ход и результаты служебного расследования.

в результате изучения дисциплины обучающийся должен:
уметь:

- использовать в профессиональной деятельности законодаl,ельные акты и нормативно-методические
документы по документационному обеспечению управления;

- вестИ делопроизвОдство, в том числе с применением инtРормационных технологий;знать:

- роль и место документационного обеспечения в работе аппарата управления;- современные технологии организации делопроизводства;
- задачи и функции службы документационного обеспечения управления;- нормативную базу по обеспечению деятельности учреждения;- организациюдокументооборота;
- номенклатуру дел;
- формирование дел и проведение экспертизы ценности документов;- лодготовку документов к передаче в ведомственный архив;
содержание разделов дисциплины:

государственная система документационного обеспечения управления (гсщоу); понятие системдокументации; функцион€шьные и отраслевые системы документации; унифика ция и стандартизация
управленческих документов. Унифицированная система организационно-распорядительной документации(орд). ГоСТы на ОР.Щ. Требование n офорr,,"п"Ю документов.

классификация организационно-распорядительной документации: организационньlе документы,распорядительные, справочно-инrDормационные, слух<еб"r,a пйarrа. Организационные документы - устав,положение, договор учредителей, правила внутреннего трудового распорядка. Распорядительныедокументы: приказЫ на основе единоначалИя (по основНой деятелiности и по личному составу).распоряlttения, указания. Постановления, решен1,1я, протоколы на основе коллегиальности.инструкции, Информационно-справочные документы: акт; докладная (служебная) записка; справка.структура и (lункции слуrкб документационного обеспечения управления. Управление ,щелами, секретариат,



канцелярия, экспедиция, Щолжностные инструкции сотрудников служб. Организационные схемыдокументационного обеспе,lения управления. Инструкция по дькументационному обеспе.lению управления.СОСТаВ И УЧеТ ОбЪёМа документообороri" прелпрЙиИ и организацЙи. ор.u""rация работы сдOкументацией, поступающей В учреждения, предприятия, организации, Передача документов внутриорганизации, Учёт количества документов. Контроль исполнения документов. Организация и техникаконтроля исполнения. Типовые и индивидуiцьные сроки исполнения документов.Система АкиД (авто_матизированный контролЬ исполнения документов). Систематизациядокументов и их хранение, Номенклатура дел. Индив"дуалrнr,е, сводные, примерные и типовыеноменклатуры дел, Оформление номенклатуры дел. Требоruп"" ,. оформлению лaп. Хрuп.пие документов вструктурныХ ПоДразделениях. Экспертиза ценности документов. Подготовка дел к сдаче в ведомственныйархив.

АННОТАЦИЯ

п ро цесс изу ч е н и я 
^ ". " 

#X;XllHfi'"?* :'"; ffi I,ХЪХХ'#J ii 
"оr, * 

" 
* ко м п ете н ц и й :оК 1, Понимать сущность и социаJIьную значимость своей булущей профессии, обладать высокой

нJ#"iхx."lик 
выполнению профессиональной деятельносТи в области обЪспечения информационной

ок 2, Организовывать собственную.деятельность, выбирать типовые методы и способы выполненияпрофессиональных 3адач) оценивать rх itРбепrиrпоar" 
"'nuuaaruu.оК 4. Осуществлять поиск и использование информации, необходимой для эффективноговыполнения профессиональных задач, профессионального и n"u"o.aroao развития.ок 5, Использовать информационно-комМуникациоItные технологии в профессиональнойдеятельности.

ок 8, Самостоятельно определять задачи профессионального и личностного развития, заниматьсясамообразованием, осознанно планировать повышение квалификации.
ОК 9, ОРИеНТИРОВаТЬСЯ В УСЛОВИях частой смены технологий в профессиональной деятельности.ок 1 1, оценивать Значимость Документов, применяемых в профессиональной деятельности.ок l2, ОриентироВаться В структуре ф.дaрйr"о," op.u"ou исполнительной власти, обеспечивающихинформационную безопасность.
пк 1.1, Участвовать в сборе и обработке материttлов для выработки решений по обеспечению защитыинформации и эффективному 

"anonoaouu""' средств обнаруlrсения возмо)Itных каналов утечкиконфиденциальной информации.
пк 1.2. Y.lacTBoBaTb в разработке программ и методик организации защиты информации на объекте.пк 2.2. УчаствоватЬ в организаЦии и обеспечиватЬ aa""оrо."' Ведения делопроизводства с учетомконфиденциzuIьности ин(lормации.
пк 2,3, Организовывать документооборот, в том числе электронный, с учетом конфиденциzlльностиинформации.
пк 2.4. ОрганизовЫвать архивнОе хранение конфиденциalJIьных документов.пIt 2.5. Оформлять документациIо по оперативному управлению средствами защиты информации иперсонаJIом.

в результате изучения дисциплины обучаlощийся должен
уметь:

- применять нормативно-методические документы (инструкции, правила, номенклатуры дел) поархивному делу в профессиональной деятельности;
знать:

* основные нормативные правовые акты, регламентирующие организацию архивного дела;- современную технологию организации работы архивистов;

содержание разделов дисциплицы:
Предмет и основные понятия архивоведения, Правовые основы организации документов ДрхивногоФОНДа РОССИйСКОй ФедеРации, Щокумент и архивный документ. Организация *оrпп.пrо"чния архивовдокументамИ АрхивногО фо"да Российсr<оЙ Федерации и другими архивными документами. ОрганизацияхранениЯ документоВ Архивного фонда Российской Федерации и Других архивных документов.Организация учета документов Архивного фонда Российской Федерации и лругих архивныхдокументов, Экспертиза ценности документов Архивного Фонда рФ. Организация использованиядокументоВ АрхивногО фонда РоссийскоЙ Федерации и других архивных документов в архиве, Маркетингархивных документов и архивной информации.

АННОТАЦИЯ
дисциплины ОП.04 - <<Технические средства информатизации)

процесс и3учения дисциплины направлен на формиро"ч"ra .r.дующих компетенций:



булущей профессии, обладать высокой
области обеспечения информационной

ок 2, Организовывать собственную деятельность, выбирать типовые методы и способы выполнениялрофессиональных задач, оценивать 
"* 

i,Pqranr""HocTb и качество.
ок 3, Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.оК 4. Осуществлять поиск и использование информации, необходимой Для эффективноговыполнения профессиональных задач, профессионального и личностного развития.ок 5, Использовать информац"оп"о-поrrуникационные технологии в профессиональнойдеятельности.
ок 8, Самостоятельно определять задачи профессионального и личностного развития, заниматьсясамообразованием, осознанно планировать повы шение квалификации,
ОК 9, ОРИеНТИРOВаТЬСЯ В УСЛОВИях частой смены технологий в профессиональной леятельности.пк 1,1, Участвовать в сборе и обработке материаJIов для выработки решений по обеспечению защитыинформаuии и эффективному использованию средств обнаруrкения возможных канaIлов утечкиконфиденциальной информации.
пк з.1._ Применять программно-аппаратные и технические средства защиты информации назащищаемых объектах.
пк з.2. Участвовать в эксплуатации систем и средств защиты информации защищаемых объектов.пIt 3,4, Выявлять и анализировать возможные угрозы информационной безопасности объектов.

В результате изучения дисциплины обучающийся долlltен
уметь:

- пользоваться основными видами современной вычислительной техники, периферийных имобильных устройств и других технических средств информатизации;
- правильно эксплуатировать и устранять типичные выявленные дефекты технических средствинформатизации;

знать:

- назначение и принципы работы основных узлов современных технических средств
информатизации;

- структурные схемы и порядок взаимодействия компонентов современных технических средствинформатизации;

ок l. Поrrимать сущность и социальную значимость своей
мотивацией к выполнению профессиональной деятельности в
безопасности.

Содержание разделов дисциплины :

Технические средства сбора, подготовI(и и представления инrРормации. дк.l.ивные источники.пассивные источники. Непрерывные источники, .щискретные источники. Щокументальные носителиинформации. Машинные носители.

Кодирование и представление данных в ЭВМ.
внешних носителях. Первичная информация. Сбор
съема данных. Средства орган!Iзации оперативного

подготовка данных. Электронная технология. Набор и регистрация данных.
Верификацией данных, Сканер. Световое перо. I(ифровые фоiокамеры.печатающие устройства. Устройства последовательной печати. Устройства параллельной печати.ЗнакосинтезируIощие механические устройства.
электрофотографические принтеры. Струйные принтеры. Графопостроители.
Средства передачи информации. Линия связи. Канал ."о.". й"rочники информации для каналовпередачи. Временное разделение.
Волоконно-оптические линии. Беспроводные системы. Модемы.
технические средства обработки информации, Классификация технических средств по принципу

действия, Классифиrсация технических средств по быстродействию и производительности. Классификациятехнических средств по исполнению. Классификация технических средств по назначению. ltлассификация
технических средств по элементной базе и принципам организации.

поколения эвм, Принцип программного управления. Принцип хранимой программы.Интегральные схемы. Иерархическа, .rру*rура. I-{ентральный процессор. Понятие оЗУ. Каналы ввода-вывода, Устройства управления периферийными устройствами. iпецифицированные комплексы.11роблемно-ориентированные комплексы. Понятие 
"пraр,lraИ.u, 

Понятие аппаратнои части. Понятиепрограммной части. Многопроцессорные и многомашинные комплексы.

АННОТАЦИЯ
дисциплины оП.05 - <Базы данныхD

ПроцесС и3учения дисциплI{ны наrIравлен на формирование следуlощих компетенций:
оК l, Понимать сущность и соци€lJlьную значимость своей булущей профессии, обладать высокой

кодирование буквенно-чифровых данных.
корректирующие коды. Организация данных на
информации. Регистрация информации. Средства
контроля.



мотивацией к выполнению профессиональной деятельности в области обеспечения информационной
безопасности.

OIt 2. Организовыtsать собственную деятельность, выбирать типовые методы и способы выполнения
профессиональных задач, оценивать их эффективность и качество.

ОК З. Принимать решения в стандартных и нестандартных си-I,уациях и нести за них ответственность.ок 4. Осуществлять поиск и использование информации, необходимой Для эффективного
выполнения профессиональных задач, профессионального и личностного развития.оК 5. Использовать информационно-коммуникационные технологии в профессиональной
деятельности.

ок 8. Самостоятельно определять задачи профессиональгlого и личностного развития, заниматься
самообразованием, осознанно планировать повышение квалификации.

ок 9, Ориентироваться в условиях частой смены технологий в профессиональной деятельности.пК 2.1. УчаствоватЬ в пOдгOтOвке организационныХ и распоряДительных документов,
регламентирующих работу lrо защите информации.

ПК 2.9. Использовать нормативные правовые акты,
информации.

нормативно-методшIеские документы по защите

пк з.1. Применять программно-аппаратные и технические средства защиты информации на
защищаемых объектах.

ПК з.2. Y.IacTBoBaTb в эксплуатации систем и средств защиты инtрормации защищаемых объектов.
пк 3.4. Выявлять и анализировать возможные угрозы ин(lормационной безопасности объектов.

в результате изучения дисциплины обучаlощийся должен
уметь]

- проводить анализ, выделять сущности и связи предметной области и отображать ее на конкретную
модель данных;

- нормализовывать отношения при проектировании реляционной базы данных;
- работать с системами управления базами данных;
- применять методы манипулирования данными;
- строить запросы;

- использовать встроенные механизмы защиты информации в системах управления базами данных;
знать:

* основные lrонятия теории баз данных, модели данных;
- основные принципы и этапы проектирования баз данных;
- логическую и физическую структуру баз данных;
- реляционную алгебру;
* средства проектирования структур баз данных;
- базовые понятия и классификацию систем управления базами данных;
- методы и приемы манипулирования данными;
- построение запросов в системах управления базами данных;
- перспективы развития современных баз данных;

Содержание разделов дисциплины:
ИнформациЯ и данные. Базы И банки даннЫх. ПредметНая областЬ банка даннЫх. Базы ланных (БЩ)

в составе автоматизированных систем. Компоненты систем баз данных. Функции прило)t(ения базы данных.
ФункциИ суБД (систем управления базой данных). Преимущества и недостатки суБд. Выбор суБд.

Понятие модели данных. Структуры данных. основные операции над данными. Ограничения
целостности. Выбор модели данных, Иерархическая, сетевая и реляционная модели данных, их типы
структур, основные операции и ограничения. Схема данных.

Формальное определения реляционной алгебры. Схема отношения и схема базы данных. основные
и дополнительные операции реляционной алгебры: объединение, выборка, разность, проекция, декартово
произведение, селекция, соединение, пересечение, деление. Системы реляционного исчисления; исчисление
с переменными кортежами, исчисление с переменными на доменах.

Архитектура ANSI. ВнеШний, концеПтуальный и внутреннИй уровни. Администратор базы данных.
Функции администратора базы данных.

Методология проектирования БЩ. основные этапы проектирования БЩ; анализ и определение
требованиЙ к Б/]; ин(lологическое проектирование БД; датологическое проектирование БЩ. Задачи
инфологического, логического и физического этапов проектирования.

МоделЬ "СущностЬ - связь". Типы связей, Моделирование локаJIьных представлений. Объединение
моделей локzuIьных представлений: идентичность, агрегация, обобщение, выявление противоречий. Пример
инфологической модели.



общие положения. Проектирование реляционной логической модели базы данных. Установление
дополнительных логических связей. Отображение инфологи.lеской Модели на реляционную модель.
Совокупность отношений реля цион ной модели. I-Iорма,гr изаци;t отношений.

компоненты этапа физичесt<ого проектирования. Проектирование формата хранимой записи.
Проектирование методОв доступа. Статическое и динамическое хеширование. Жизненный цикл БЩ.
Реорганизация БЩ.

Функциональные возможносТи СУБЩ. ПроизводительностЬ суБд. обеспечение целостности
данных на уровне базы данных. обеспечение безопасности. Щоступ к данным посредством языка запросовSQL, Возможности запросов и инструментаJIьные средства разработки прикладных программ. Схема
обобщенной технологии работы в СУБЩ.

АННОТАЦИЯ
дисциплины оП .06 - <основы информационной безопасностиr>

Процесс изучения дисциплины направлен на формирование следующих компетенций:ок 1. Понимать сущность и социiшьную значимость своей булущей"профессии, обладать высокой
мотивацией к выполнению профессиональной деятельности в области обЪспечения информационной
безопасности.

ок 2. Организовывать собственную деятельность, выбира,гь типовые методы и способы выполнения
профессиональных задач, оценивать их эффективность и качество.

ок 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.оК 4, ОсуществлятЬ поисК и использование информации, необходимой для эффективного
выполнения профессиональных задач, профессиончlльного и личностного развития.ок 5. Использовать информационно-коммуникационные технологии в профессиональной
деятельности.

ок 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься
самообразоВанием, осознанно планировать повышение квалификации.

ок 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельлtости.пк 1.6. обеспечивать технику безопасности при прOведении организационно-технических
мероприятий.

пк з.1. Применять программно-аппаратные и технические средства защиты ин(lормации на
защищаемых объектах,

пк 3.2. Участвовать в эксплуатации систем и средств защиты информации защищаемых объектов.
пк 3.з. Проводить регламентные работы и фиксировать отказы средств защиты.
пк 3.4. Выявлять и анаJ]изировать возможные угрозы информационной безопасности объектов.

в результате изучения дисциплины обучаlощийся должеrl
уметь:* классифицировать защищаемую информацию по видам тайны и степеням конфиденцисшьности;

- применЯть основные правила и документЫ системЫ сертификации Российской Федерации;
- классифицироватЬ основные угрозь] безопасности информации;

знать:

- сущность и понятие информационной безопасности, характеристику ее составляющих;
- место информационной безопасности в систем9 национальLlой безопасности страны;
- источники угроз инtРормационной безопасности и меры по их лредотвращениIо;
- iltизненные циклы конфиденциальной информации в процессе ее создания, обработки, rrередачи;- современные средства и способы обеспечения информаuионной безопасности;

Содержание разделов дисциплины:
понятие национальной безопасности. Виды безопасности личности, общества и государства:

экономиtIесКая, внутрипОлитическая, социЕшьная, международная, информационная, военная, пограничная,
экологическая pI другие. Виды защищаемой ин(lормации. основные понятия и общеметодологические
принципы теории информационной безопасности. Роль информационной безопасности в обеспе.tении
национальной безопасности государства. обеспечение информационной безопасности в нормальных и
чрезвычайных ситуациях. основные правовые и нормативные акты в области информационной
безопасности.

основные понятия теории компьютерной безоласности. Понятие информации, информационной
бе_зопасности АС, Субъектно-объектная модель информационной системы. основные определения. Язык.
объекты. Субъекты. ,щоступ. Информационный поток. Монитор безопасности. Ядро безопасности.



иерархические модели вычислительных систем и модель взаимодействия открытых систем(оSIлSо). ЩенностЬ информации. Аддитивная модель. Порядковая шкаJIа. Решетка ценности.АНаЛИЗ УГРОЗ ИНфОРМаЦИОННОй бОЗОпасностЙ. У.ро.о, конфиденциаJIьнOсти) цOлOстнOсти,Доступности информации, раскрытия параметров информацио""ЪЙ .".r."r,.
CTpylcTypa теориИ компьIотерНой безопасносiи. основные уровни защиты информации. Защитамашинных' носителей информации (мни). Защита средств взаимодействия с Мни. Защита представленияинформации. Защита содерх(ания информации.
основные виды атак на информационные дс. Классификация основных атак и вредоносныхпрограмм.
Построение систеМ ЗаЩитЫ оТ угрозы нарушения конфиденциzuIьности информации.организационно режимные меры. Защита от несанкционированного доступа (нсд). Построение парольныхсистем, Криптографические методы защиты. Защита о, у.роrо, 

"upyu,au", 
конфиденциальности на уровнесодерх(ания информации.

построение систем Защиты от угрозы нарушения целостности информачиlл. Организационно-технологические меры Защиты, Защита целостности программно-аппаратной среды. Основные методызащитЫ памяти. I-{ифровая подlrись. Защита от угрозы целостности на уровне содержания информации.построение системы Защиты от угрозы доступности информации. Эксплуатационно-технологические меры защиты, Защита от сбоев про.рамrно-аппаратной среды. Зацита семантическогоанализа и актуальности информации.

_ Построение системы защиты от угрозыСокрытие характеристик носителей. Мониторинг
представления и содержания информации.

понятие политики безопасности. Политика
разграничения доступа. Мандатная (полномочная)
реализация пол итики безопасности.

раскрытия параметров информационной системы.
использования систем защиты, Защита параметров

(стратегия) безопасности. Щискреционная политиI(а
политика разграниLlения доступа. Разработка и

основные критерии Защищенности информационных автоматизированных систем (АС). Классызащищенности АС, Критерии и классы защищенности средств вычислительной техники (СВТ) и АС.Применение иерархического метода для построения защищенной АС. Исследование корректности
реализации и методы верификации Ас. Теория безопасных систем.

проблемы компьютерной безопасности. Перспективные направления исследований в областикомпьютерно й безопасности. I_{ентры ком пьютерной безопасности.

АННОТАЦИЯ
дисциплины ОП.07 * <Экономика 0рганизации)

лПроцесс изучения дисциплины направлен на формирование следующих компетенций:ок 1, Понимать сущность и социальную значимость своей булущей"профессии, обладать высокоймотивацией к выполнениtо профессиональной деятельности в области обЪспече"ия информационнойбезопасности.
ок 2, Организовывать собственную деятельность, выбирать типовые методы и способы выполненияпрофессиональных задач, оценивать их эtрфективIJость и качество.
ок 3, Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.оК 4, ОсуществлятЬ поисК и использование информации, необходимой для эффективноговыполнения профессиональных задач, профессионального и личностного рrlзвития.ок 5, Использовать информационно-коммуникациоIjные технологии в профессиональной

деятельности.
ОК 7, Брать на себя ответственность за работу rIленов команды (подчиненных), результат выполнениязаданий,
ок 8, Самостоятельно определять задачи профессионального и личностного разви-гия, заниматьсясамообразованием, осознанно планировать повышение квалификации.
ОК 9, ОРИеНТИРОВаТЬСЯ В УСЛОВИях частой смены технологий в профессиональной деятельности.ок 12, Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающихинформационную безопасность.
пк l, i, Участвовать в сборе и обработке материалов для выработки решений по обеспе.tению защитыинформациИ и эффектИвномУ использованиЮ средстВ обнарух<ения возможных канаJIов утечкиконфиденциальной информации.
пк 1,4, Участвовать во внедрении разработанных организационных решений на объектахпрофессиональной дея,гельности.
пIt 1.9. Участвовать в оценке KatIecTBa защиты объекта.

в результате изучения дисциплины обучаlощийся должен
уметь:

- рассчитывать по принятой методике основные технико-экономические показатели деятельности
организации;



знать:

- общие полоriения экономической теории;
- организацию производственного и технологического процессов;
- материально-технические, трудовые и финансовые ресурсы отрасли и организации, показатели ихэффективного использования;

- механизмы ценообразования на продукцию (услуги), формы оплаты труда в современных условиях;- методикуразработкибизнес-плана;

Содержание разделов дисццплины ;

Предприятие в условиях рыночной экономики. Предприятие как хозяйствующий субъект.организационные формы предприятия. Ресурсы предприятия. Оборотные и основные фu"до, пред,'риятия.Труловые ресурсы предприятия.
основные показателИ деятельносТи предприятия. Издержки производства. I_{енообразование в

рыночной экономике. Прибыль и рентабельность.
маркетинговая деятельность предприятия. Вопросы мар](етинга, его функций, рекламы, качества иконкурентоспособности.
планирование деятельности на предприятия. Сведения об основных принципах и элементахпланирования на предприятии) о показателях, характеризующих (lинансовое aо"ъо"п". предприятия, отипах и структуре бизнес-планов.
внешнеэкономическая деятельность предприятия. Вопросы внешнеэкономической деятельностипредприятия.

АННОТАЦИЯ
Дисциплинь, ОП.08 - <Организационtlые основы деятельности предпр}Iятия)

л Процесс изучения дисциплины направлен на формироlзание следующих компетенций;оК l, Понимать сущность и социаJIьную значимость своей булущей"профессии, обладать высокоймотивацией к выполнениtо про(lессиональной деятельности в области объспечения информационной
безопасности.

ОК 2, ОргаНизовыватЬ собственнуЮ деятельность, выбирать,l,иповые методы и способы вы[олнения
профессиональных задач, оценивать их эффективность и качество.

ок 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.оК 4. Осуществлять поиск и использование информации, необходимой для эффективного
выполнения профессиональных задач, профессионального и лиtlноотного развития.ок 5, Использовать информационно-коммуникационные технологии в профессиональной
деятельности.

ок 7. Брать на себя ответственность за работу tIленов команды (подчиненных), результат выполнениrl
заданий.

ок l 1. Оценивать значимость документов, применяемых в профессиональной деятельности.ок l2, ОриентироВаться в структуре федеральных органов 
""попп"r.пrной 

власти, обеспечивающих
информационную безопасность.

ПК 1.5. Вести учет, обработку,
конфиденциальной информации.

хранение, передачу, использование разлиtIных носителей

пк 2.\. Участвовать в подготоtsке организационных
регламентирующих работу по защите ин(lормации.

пк 2.2. Участвовать в организации и обеспечивать технологию
конфиденциальности информации.

Пк 2.5. оформлять документацию
персонilлом.

и распорядительных документов,

ведения делопроизводства с учетом

по оперативному управлению средствами защиты информации и

пк 2.8. ,Щокументировать ход и результаты слуlItебного расследования.

в результате изучения дисциплины обучающийся должен
уметь:

- использовать в профессиональной деятельности законодательные акты и нормативно-методические
документы по документационному обеспечению управления и архивному делу;- вести делопроизводство, в том числе с применением информационных технологий;

знать:

- организационно-правовые(lормыорганизаций;

- структуру и назначение государственных организаций и правовые основы их деятельности;
- структуРу, назначение и правовые основы деятельности коллективных и частl]ых организаций;
- виды деятельности организаций;
- особенности организационной структуры в зависимости от вида деятельности;
- структуры и основы деятельноати общеотвенных объединений;



содерrrtание разделов дисциплины :

организация в условиях рыночной экономики, Значение, задачи, содержание дисциплины
экономика организации и связь ее с другими экономическими дисциплинами.

сущность организации как основного звена экономики отраслей. основные принципы построения
экономической системы организации.

организация производственного Процесса. Характеристика производственного Процесса. Понятие
производстВенной структуры, ее элементы. Типы производства. Производственный цикл.

производственные ресурсы Предприятия. основные средства и производс,гвенные мощности
предприятия. Понятие и классификация основных средств. оценка основных сРеДств. Воспроизводство
основных средств.

оборотные средства предприятия. Понятие, состав, структура и классификация оборотного
КаПИТаЛа, ПОНЯТИе МаТеРИаЛЬНЫХ РеСУРСов и их показатели. Показатели эффекr"r"о.r" использования
оборотных средств.

трудовые ресурсы и оплата труда на предприятии. Состав и структура кадров организации.
планирование кадров и их подбор. Организация и нормирование труда. Производительность труда -
понятие и значение. основные показатели деятельности организации. Издерл<ки производства.
I_{енообразование, Прибыль и рентабельность. Финансы организации.

АННОТАЦИЯ
дисциплины ОП.09 - <Менеджмент>

Процесс изучения дисциплины направлен на формирование следующих компетенций:ок 1. Понимать сущность и соци.шьную значимость своей булущей профессии, обладать высокой
мотивацией к выполнению профессиональной деятельности в области объспечения информационной
безопасности.

ок 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения
профессиональных задач, оценивать их эффективность и качество.

ок 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.оК 4. ОсуществлятЬ поиск и использование информации, необходимой для эффективного
выполнения профессиональных задач, профессионального и лич1.1остного рilзвития.ок 5. Использовать информационно-коммуникационные технологии в профессиональной
деятельности.

ок 6, РаботатЬ в коллектиВе и I(оманДе, эффектиВно общатьСя с коллегами, руководством,
потребителями.

ОК 7. Браl,ь на себя ответственность за работу членов команды (подчиненных), результат выполнения
заданий.

ок 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься
самообразованием, осознанно планировать повышение квалификации.

ок 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности,ок 1 1. Оценивать зна(Iимость документов, применяемых в профессиональной деятельности.
ок 12. Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих

информационную безопасность.
пк 2.2. Участвовать в организации и обеспечивать технолоl.ик) ведения

конфиденциальности информации.
делопроизводства с учетом

пк 2.з. Организовывать документооборот, в том числе электронный, с учетом конфиденциttльности
информации.

пк 2,4. Организовывать архивное хранение конфиденциltльных документов.
пк 2.5. ОформлятЬ документацию по оперативному управл9нию средствами защиты информации и

персон€lлом.
пк 2.8. ,Щокументировать хоД и результаты служебного расследования.

В результате изучения дисциплины обучаIощийся должен
уметь:

- организовывать дsловое общение с различными категориями работников;
- оценивать эффективность управленtlеских решений;
- участвовать в организации собеседований с персоналом;
- проводить инструктажсотрудников;

знать:
tIонятие и принципы управления персонiulом на предприятиях различных форм собственности,
основы организации работы малых коллективов;

функции, виды и психологию менеджмента;
законодательные И нормативные правовые акты, регламентирующие трудовые правоотношения;



- формЫ и методы инструктирования и обучения сотрудниI(ов;
* организационное обеспечение документирования управления персонalJIом и трудовой деятельности

работников;
- особенности менедrltмента в области обеспечения информационной безопасности;

содержание разделов дисциплины:
сущность и характерные черты современного менеджмента, Структура организации.

Функции и виды менелжмента.
Труловой коллектив. МотивациоrIные основы управления. Система методов управления.КоммуникаТивностЬ и управленческое общенИa, Д.поuоa общение. Процесс np""or"o решений.контроль и его виды. Организация менеджмента в c(lepe социtlльного обеспечения.
информационныs технологии в сфере управления.

АННОТАЦИЯ
дисциплины ОП.15 - <Безопасность жизнедеятельности>

лЛроцесс изучения дисциплины направлен на формирование следующих компетенций:ок 1, Понимать сущность и социальную значимость своей булущей"профессии, обладать высокоймотивацией к выполнению профессиональной деятельности в области обЪспечения информационной
безопасности.

OIt 2, Организовывать собс,гвенную деятельность, выбирать типовые методы и сгtособы выполненияпрофессиональных задач, оценивать их эффективность и качество.
ок 3, Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.ок 4. Осуществлять поиск и использование информации, необходимой Для эффективноговыполнения профессиональных задач, профессионЕLльного и лич}Iостного развития.ок 5, Использовать информационно-коммуникационные технологии в профессиональной

деятельности.
ОК 6. Работать в коллективе и команде,

потребителями.
эффективно общаться с коллегами, руководством,

безопасности при проведении организационно-технических

распорядительных документов,

ОК 7, Брать на себя oTBeTcTBellHocTb за работу членов команды (подчиненных), результат выполнения
заданий.

ок 8, Самостоятельно определять задачи профессионального и личностного развития, заниматься
самообразоВанием, осознаннО планировать повышение. квали(lикации.

ок 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.ок 10. Применять математический аппарат для решения просресiиональных задач.
ок 1 l, Оценивать знаLIимость документов, применяемых в профессиональной деятельности.ок l2, ОриентироВаться В структуре (lедеральных органов 

"aпоr""raпоной 
власти, обеспечивающих

информационную безопасность.
пк 1,1. Участвовать в сборе и обработке материzulов для выработки решений по обеспечению защиты

информации и эффективному использовани}о средств обнарулtения возможных канillов утечкиконфиденциальной информации.
пк 1,2. Участвовать в разработке программ и методик организации защиты информации на объекте.пк 1,з. Осуществлять планирование И организацию выполнения мероприятий по защите

информации.
пк 1,4, Участвовать во внедрении разработанных оргаFIизационных решений на объектах

профессионал ьной дея,гел ьности.
ПК 1.5. Вести yчeT, обработку, хранение, передачу, использование разлиtIных носителей

конфиденциа-ltьной информации,
ПК 1.6. Обеспечивать технику

мероприятий.
пк 1,7, Участвовать в организации и проведении проверок объектов информатизации, подлех(ащих

защите.
пк 1.8. Проводить контроль соблюдения персоналом требований режима защиты ин(lормаriии.пк 1.9. Y.tacTBoBaTb в оценке KaLIecTBa защиты объекта.
пК 2.1 . Участвовать в подготоtsке органI.{зационных и

регламентируIощих работу по защите информации.
пк 2.2. Участвовать в организации и обеспечивать технологию ведения делопроизводства с учетомконфиденциальности информации.

_ пк 2,3. Организовывать документооборот, в том числе электронный, с учетом конфиденциtlльности
информации.

пк 2.4. ОрганизовЫвать архивнОе хранение конфиденциаJIьных документов.
пк 2.5. ОформлятЬ документацИю llо операТивному управлению средствами защиты информации и

персоналом.
пк 2.6. Вести учет работ и объектов, подлежащих защите.



пк 2.7. Подготавливать отчетную документацию, связанную
защиты информачии.

с эксплуатацией средств конIроля и

пIt 2.8. Щокументировать ход и результаты слуtttебного расследования.
пк 2.9. Использовать нормативные правовые акты, нормативно-методические документы по защите

информации.
пк 3.1. Применять программно-аппаратные и технические

защищаемых объектах.
средства защиты информации на

ПК 3.2. УЧаСТВОВаТЬ В ЭКСПЛУаТациИ систем и средств защиты информации защищаемых объектов.
пк з.3. Проводить регламентные работы и фиксировать отказы средств защиты.
пк з.4. Выявлять и анаJIизировать возможные угрозы информационной безопасности объектов,

в результате изучения дисциплины обучающийся должен
уметь:

- организовывать и проводить меролриятия по защите работгtиков и населения от Ilегативных
воздействий чрезвычайных ситуаций;* предпринимать профилактические меры для сни}кения уровня опасностей рr}зличного вида и их
последствий в профессиональной деятельности и быту;

- использовать средства индивидуальной и коллеt(тивной защиты от оружия массового порапiения;
- применять первичные средства пожаротушения;
- ориентироваться в перечне военно-учетных специальностей и самостоятельно определять среди них

родственные полученной специальности;* применять профессиональные знания в ходе исполнения обязанностей военной слчжбы на воинских
дол}t(ностях в соответствии с полученной специальностью,

- владеть способами бесконфликтного общения и саморегуляции в повседневной деятельности и
экстремаJIьных условиях военной слулсбы;

- оказывать первую помощь пострадавшим;
знать:

- принципы обеспечения устойчивости объектов экономики) прогнозирования развития событий и
оценки последствий при техногенных чрезвыttайных ситуациях и стихийных явлеI.tиях, в том числе
в условиях противодействия терроризму как серьезной угрозе национальной безопасности России;

- основнЫе видЫ потенци€L,lьНых опасностей и их последствия в профессиональноЙ деятельности и
быту, принцилы сниil{ения вероятности их реализации;

- основы военной слуrкбы и обороны государства;
- задачИ и основные мероприятия гражданской обороны;
- способы защиты населения от оружия массового поражения;
- меры пожарной безопасности и правила безопасного поведsния при пожарах;
- организацию и поряДок призыва граждан на военную службу и поступления на нее в добровольtlом

порядке;

- основные виды воорух(ения, военной техники и специаJIьного снаряжения, состоящие на
вооружении (оснащении) воинских подразделений, в которых имеются военно-учетные
специаJlьности, родственные специilльностям СПО;

- область применения получаемых профессиональных знаний при исполнении обязанностей военной
службы;

* порядок и правила оказания первой помощи пострадавшим.

Содержание разделов дисциплины :

Чрезвычайные ситуации мирного и военного времени. Организация защиты населения. ЧС мирного
времени природного и техногенного характера. Их последствия. Чс военного времени.

организация защиты и хtизнеобеспечения населения в условиях Чс, Классификация и краткая
характеристика средств коллективной защиты населения. Класслrфикация и краткая характеристика средств
индивидуalльной защиты населения.

Средства медицинской защиты. основы медицинских знаний и оказание первой медицинской
помощи. Краткая медицинская характерИстика раН и перваЯ помощЬ при них, Краткая медицинская
характеристика кровотеЧений и первая помощь при них, Краткая медицинская характерис.гика переломов и
первая помощь при них. Кратrtая медицинская характеристиI(а ожогов и первая помощь при них.

основы военной слуlttбы. Уставы Воору>ltённых Сил РФ. огневая подготовка. Гражданская
оборона,

Военная топография. Тактическая подготовка.

АННОТАЦИЯ
профессионального Модуля пм. 0l - кучастие в плацировании и организации работ по обеспечению

защиты объекта>



!ИСЦИПЛИНа M!K.01.0I. - <ОбеСпечение орган изациисистемы безопасности предприятия,,Процесс изучения дисциплины направлен на формирование следующих компетенций:ок l, Понимать сущность и социальную значимость своей булущей профессии, обладать высокой

Н.:#'iХtlиК 
ВЫПОЛНеНИЮ ПРО(lеССИОНаJIЬНОй ДеЯТеЛьност" , odru.r" обЪ.п.че"ия информационной

ок 2, Организовывать собственную деятельность, выбирать типовые методы и способы выполненияпрофессиональных задаLI, оценивать их i,Pqranr"rnocTb и качество.
ок 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.оК 4, ОсуцествлятЬ поисК и использование информации, необходимой для эффективноговыполнения профессиональных задач, профессионального и личностного развития.ок 5, Использовать информационно-коммуникационные технологии в профессиональной

деятельности.

и команде, эффективно общаться с коллегами, руководством,

ОК 7, Брать на себя ответственность за работу членов команды (подчиненных), результат выполнениязаданий.
ок 8, Самостоятельно определять задачи профессионального и личностного развития, заниматьсясамообразованием, осознанно планировать повышение квалификации,
ОК 9, ОРИеНТИРОВаТЬСЯ В УСЛОВиях частой смены технологий в профессиональной деятельности.ок 10. Применять математиtlеский аппарат для решения про(lесi"ональных задач.ок 1 1, оценивать значимость документов, применяемых в профессиональной деятельности.ок 12, ОриентироВаться В структуре tЬедеральных органов исполнительной власти, обеспечивающихинформационную безопасность.
пк l, l, Участвовать в сборе и обработке матери[lJIов для выработки решений по обеспечению защитыинформации и эффективному использованию средств обнаружения возможных канi}лов утечкиконфиденциальной информации.
пк 1.2. Участвовать в разработке программ и методик организации защиты информации на объекте.

. пк 1,з, Осуществлять планирование И организацию выполнения мероприятий ,'о защитеинформации.
пк |,4, Участвовать во внедрении разработанных организационных решенltй на объектахпрофессиональной дея.гел ьности.
пк 1.5. Вести учет, обработку, хранение, передачу, использование различных носителейконфиденциальной информации

ок б, Работать в коллективе
потребителями.

ПК 1.6. Обеспечивать технику безопасности
мероприятий,

пк 1.7. Участвовать в организации и проведении
защите.

при проведении организационно-технических

проверок объектов информатизации, подлежащих

пк 1.8. Проводить контроль соблюдения персонаJrом требований режима защиты информачии.пк 1.9. Участвовать в оценке качества защиты объекта.

в результате изучения дисциплины обучающийся должен
иметь практический опыт:

использования физических средств защиты объекта;
- применения физических средств контроля доступа на объект;
- ведения текущей работы исполнителей с конфиденциальной информацией;

уметь:
- организовывать охрану персонала, территорий, зданий, помещений и продукции организаций;- пользоваться аппаратурой систем контроля доступа;
- ВыделяТь зонЫ доступа по тигIУ и степенИ конфиденци€lJIьности работ;
- опредеЛять порядок организации и проведениJI рабочих совещаний;_ использовать методы защиты информации в рекламной и выставочной деятельности;_ использовать критерии подбора и расстановки сотрудников подразделений защиты информации;- организовывать работу с персоналом, имеющим доступ к конфиденциальной информации;- проводИть инструктаж персонала по организации работы с конфиденциальной информацией;
- контролировать соблюдение персонаJIом требований режима защиты информации;

знать;
* виды и способы охраны объекта;
- особенности охраны персонаJIа организации;
- основнЫе направления и методы организации режима и охраны объекта;
- разрешительную систему доступа к конфиденциальной информации;
- принципы действия аппаратуры систем контроля доступа;
- принциIrы построения и функционирования биометрических систем безопасности;



- требования и особенности оборудоtsания режимных помещений;
- требования и порядок реализации режимных мер в ходе подготовки и проведения совещаний поконфиденциtlльным вопросам и переговоров;
- требования режима защиты информации при приеме в организации посетителей;- организацию работы при осуществлении мех(дународного сотрудничества;- требования режима защиты информации в процессе рекламной леятельности;
- требоваr]ия режима защиты конфиденциальной информации при опубликовании матери€lJIов воткрытой печати;
- ЗаДачи, фу"пц"" и структуру подразделений защиты ин(lормации;
- принци''ы, методы и технологию управления подразделений защиты информации;- методы проверки персонала по защите информации;
- процедуру слухtебного расследOвания нарушения

конфиденциальной информацией.
сOтрудниками режима работы с

Содержание разделов дисциплины :

организационно-шт,атная структура слухtбы корпоративной безопасности. ОсновныефУнкциональные цел_и и задачи слуяtбы'корлоративной безопасности. Функциональные подразделения: их

uТТЖ;Н;КТУРа, 
ОРГаНИЗаЦИЯ УПРаВЛеНЧеской и функциональной д""r.пr"о.rи службы корпоративной

Информационно-анаJ]итический центр: цели, задачи, функциональное преднtlзначение, Структурацентра. Система сбора и накопления иформации. Инбормачионные базы. Система переработкиинформации, Система аналитической деятельности. Проiнозирование и моделирование ситуации.подготовка информационных отчетов.
кадровая безопасность организации. Концепция кадровой безопасности. Личная безопасностьперсона,ла. Организация ли.tной безопасности руководства и сотрудников организации. Работа с персонtlJIомпо профилактике и предотвращению внутренних корпоративных угроз.Взаимодействие службы защиты корпоративных интересов с кадровыми слулtбами. Проверкисотрудниками службы защиты корпtрфоративных интересов кандидата на ваканl,ную долrtность ворганизации.
требования по работе с конфиденциаJIьными материалами. Уровни безопаснос,ги и уровни доступак конфиденЦиальноЙ информациИ. Зiщита конфиденциальноИ инфорЙачии. Организация документооборотапри работе с конфиденциальными документами.
техни,tеские средства контроля доступа и безопасностlл. Построение системы защиты от угрозыраскрытиЯ параметроВ информационноЙ системы. Сокрытие характеристиI( носителей. Мониторингиспользования систем защиты. Защита параметров Представления и содержания информации.
Понятие политики безопасности. Политика (стратегия) безопЪсност". 2i"Ёпр.,a"онная политика

разграничения доступа' Мандатная (полномочная) политика разграничения доступа. Разработка и
реализация политики безопасности.

основные критерии защищенности информационных автоматизированных систем. Классызащищенности. Критерии и классы защищенности средств вычислительной техники.
Применение иерархического метода для построения защищенной организации, Структураподразделений безопас ности.

.Цисциплина М{К. 01.02.- <Организация работ Подразделений защиты информации>
_ 

Процесс изучения дисциплины направлен на формlлроtsаtiие следующих компетенций:ок 1, Понимать сущность и социtulьную значимость своей булущей профессии, обладать высокойМОТИВаЦИеЙ К ВЫПОЛНеНИЮ ПРОфеССИОНальной деятельности в области обЪспечения информационной
безопасности.

ок 2, Организовывать собственную деятельность, выбирать типовые методы и способы выполненияпрофессиональных задач, оценивать их э(l(lективность и качество,
ок 3, Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.оК 4. Осуществлять поиск и использование ин(lормации, необходимой ДЛя эффективноговыполнения профессиональных задач, проtllессионального и личностного развития.ок 5, Использовать информационно-коммуникационные технологии в профессиональной

деятельности.
ок 6. Работать в l(оллективе и команде, эффективно общаться с коллегами, руководством,потребителями,
ОК 7. Брать на себя ответственность за работу членов команды (подчиненныХ), резу",Iьтат выполнения

заданий.
ок 8, Самостоятельно опроделять задачи проtрессионального и личностного развития, заниматься

самообразованием, осознанно планировать повышение квалификацилt.
ок 9, Ориентироваться в условиях частой смены технологий в профессиональной деятельности.



ок 10, Применять математический аппарат для решения профессиональных задач.ок 1 l, оценивать значимость документов, применяемых в гlрофессиональной деятельности.ок 12, Ориентироваться в структуре федерйопо,х органов исполнительной власти, обеспечиваюцихинформационную безопасность.
пк 1.1. Участвовать в сборе и обработке материalJIов для выработки решений по обеспечению защитыинформациИ и эффективномУ использованиЮ средстВ обнаруженИя возможныХ канаJIов утечкиконфиденциальной информации.
пк 1.2. Участвовать в разработке программ и методик организации защиты информации на объекте.пк l,з, Осуществлять планирование и организацию выполнения мероприятий по защитеинформации.
пк |,4, Y,tacTBoBaTb во внедрениИ разработанных организационных решений на объектахпрофессиональной деятельности,
пк 1,5, Вести учет, обработку, хранение, передачу, использование различных носителейконфиденциальной информации.
ПК 1,6. Обеспечивать технику безопасности

мероприятий.
пк 1.7. Участвовать в организации и проведении

защите.

при проведении организационно-технических

проверок объектов информатизации, подлежащих

пк 1,8, Проводить контроль соблюдения персоналом требований режима защиты информации.пк 1.9. Участвовать в оценке качества защиты объекта.

в результате изучения дисциплины обучающийся должениметь практический опыт:
- использования физических средств защиты объекта;
- применения физических средств контроля доступа на объект;

ведения текущей работы исполнителей с конфиденциальной информацией;
уметь:

- организовывать охрану персонаJIа, территорий, зданий, помещениЙ и продукции организаций;- пользоваться аппаратурой систем контроля доступа;
- выделяТь зонЫ доступа по тиtIу и степени конфиденци€шьности работ;- определять tIорядок организации и проведения рабочих совещаний;_ использовать методы защиты информации в рекламной и выставочной деятельности;- использовать критерии подбора и расстановки сотрудников подразделений защиты информации;

организовывать работу с персоналом, имеющим доступ к конфиденциальной ,пбормачи" ;- проводить инструктаж персонaша по организации работы с конфиденциальной информацией;
контролировать соблюдение персонаJIом требований режима защиты информации;знать:

- виды и способы охраны объекта;
- особенности охраны персонала организации;
- основные направления и методы организации режима и охраны объекта;_ разрешительную систему доступа к конфиденциальной информации;
- принциIIы действия аппаратуры систем контроля доступа;- принципы построения и функционирования биометрических систем безопасности;- требоваНия и особенНости оборудования режимных помещений;
- требования и порядок ре€tлизации режимных мер в ходе подготовки и проведения совещаний поконфиденци€}льным вопросам и пер9говоров;

требования режима защиты информации при приеме в организации посетителей;- организацию работы при осуществлении международного сотрудничества;
- требования режима защиты информации в процессе рекламной деятельности;
- требования режима Защиты конфиденциальной информации при опубликовании материzlлов воткрытой печати;

- задачи, функции и структуру подразделений защиты информачии;
- принциПы, методЫ и технологИю управления подразделений защиты информации;- методы проверки персонала по защите информации;
- процедуру служебного расследования нарушения сотрудниками режима работы сконфиденциальной информацией.

содерrкание рr}зделов дисциплины :

Законодательство РФ о защите государственной тайны и служебной документации. КонцепцияинформациОнной безопасности. Виды конф"д."ц"-""оИ ,"форruчии государственного органа. Виды



конфиденциальной информации коммерческих организаций. ответственность за нарушение
законодательства в свете защиты гостайны и конфиденциальной информачии,

организационно-штатная структура службы корпоративной безопасности. основные
функциональные целИ и задачи службы корпоративной безопасности. Функциональныс Подразделения: их
IIIтатная структура. Организация управленческой и функциональной деятельности службы корпоративной
безопасности.

Информационно-аналитический центр: цели, задачи, функциональное предназначение, Структура
центра. Система сбора и накопления информации. Информационные базы. Система переработки
информации. Система аналитической деятельности. Прогнозирование и моделирование ситуации.
Подготовка информационных отчетов.

кадровая безопасность организации. Концепция кадровой безопасности. Личная безопасность
персон€lла. Организация личной безопасности руководства и сотрудников организации. Работа с персоналом
II0 прOфилактике и предотвращению внутренних корпоративных угроз,

ВзаимодейсТвие службЫ защиты корпоративных интересов с кадровыми слуlIсбами. Проверки
сотрудникаМи службЫ защиты корпоративных интересов кандида,Iа на вакантную должность в организации.

требования по работе с конфиденциаJIьными материtцlами. Уровни безопасности и уровни доступа
к конфиденЦиальноЙ информациИ. Защита конфиденциальной информЪции. Организация документооборота
при работе с конфиденциальными документами.

технические средства контроля доступа и безопасност,и. Построение системы защиты от угрозы
раскрытиЯ параметроВ информационноЙ системы. Сокрытие характеристик носителей. Мониторинг
использования систем защиты. Защита параметров представления и содержания информации.

{исциплина МД.К. 01.03. -<Оргалlизация работы персонала с конфиденциальной информацией>
Процесс изучения дисциплины направлен на формирование следующих компетенций:ок 1. Понимать сущность и социальную значимость своей булущей профессии, обладать высокой

мотивацией к выполнению профессиональной деятельности в области обЪспечения информационной
безопасности.

ок 2. Организовывать собственнуtо деятельность, выбирать типовые методы и способы выполнения
профессиональных задач, оценивать их э(lфективность и качество.

ок З. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность,ок 4. Осуществлять поиск и использование информации, необходимой для эффективного
выполнения профессиональных задач, профессионilльного и личностного развития,ок 5. Использовать ин(lормационно-коммуникационные технологии в профессиональной
деятельности.

ок 6, Работать в коллективе и команде, эффективно общаться с коллегами, руководством,
потребителями.

OIt 7. Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения
заданий.

ок 8. Самостоятельно определять задачи профеосионального и личностного развития, заниматься
самообразованием, осознанно планировать повышение KBZUI и(Ьикации.

ОК 9. Ориентироваться в условиях.Iастой смены технологий в профессиональной деятельности.ок 10. Применять математический аппарат для решения профессиональных задач.
ок l 1. Оценивать значимость документов, применяемых в профессиональной деятельности.ок 12. Ориентироваться в структуре сllедеральных органов исполнительной власти, обеспечивающих

информацио нную безопасность.
пк 1.1. Участвовать в сборе и обрабоr,ке материалов для выработки решений по обеспечению защиты

информациИ и эффективномУ использованиЮ средстВ обнарулсенИя возможных канаJIов утечкиконфиденциальной информации.
ПК 1.2. Участвовать в разработке программ .

ПК 1 ,3. Осуществлять планирование и

и методик организации защиты информации на объекте.
организацию tsыполнения мероприятий по защите

ин(lормации.
ПК 1.4. Участвовать во внедрении

профессиональной деятельности.
разработанных организационных решений на объектах

передачу, использование различных носителей

пк 1.6. обеспечивать технику безопасности при проведении организационно-технических
мероприятий.

пк 1.7. Участвовать в организации и проведении проверок объектов информатизации, подлежащих
защите.

пк 1.8. Проводить контроль соблюдения персоналом требований режима защиты информации.
пк 1.9. Участвовать в оценке качества зашиты объекта.

в результате изучения дисциплины обучаlощийся должен

ПК 1.5. Вести ytleT, обработr<у, хранение,
конфиденциальной информации.



иметь практический опыт:
- использования физических средств защиты объекта;
- применения физических средств контроля доступа на объект;

уметь:

знать:

ведения текущей работы исполнителей с конфиденциальной информацией;

организовывать охрану персонала, территорий, зданий, помещениЙ и продукции организаций;
пользоваться аппаратурой систем контроля доступа;
выделять зоны доступа по типу и степени конфиденциальности работ;определять порядок организации и проведения рабочих совещаний;
использоваТь методы защиты информации в рекламной и выставочl{ой деятельности;
использовать критерии подбора и расстановки сотрудников подразделений защиты информации;
организовывать работу с персоналом, имеющим доступ к кOнфиденциальнOй инфOрмации;
гIроводить инструктаж персонаJIа по организации работы с lсонфиденциальной ин(lормацией;
контролировать соблюдение персоналом требований рея<има защиты информачии;

- виды и способы охраны объекта;
- особенности охраны персонала организации;
- основные направления и методы организации режима и охраны объекта;- разрешительную систему доступа к конфиденциальной информации;
- принципы действия аппаратуры систем контроля доступа;
- принципы построения и функционирования биометрических систем безопасности;- требования и особенности оборудования режимных помещений;
- ТРебОваНия И поРяДок реализации режимных мер в ходе подготовки и проведения совещаний поконфиденциаJIьным вопросам и переговоров;
- требования ре)кима защиты инdlормации при приеме в организации посетителей;
- организацию работы при осуществлении международного сотрудничества;
- требования режима защиты информации в процессе рекламной деятельности;- требования режима защиты конфиденциальной информации при опубликовании материалов воткрытой печати;

- заДачи, функциИ и структуру подразделений защиты информации;
- принципы, методы и технологию управления Подразделений защиты информации;* методы проверки персонала по защите информации;
- процедуру служебного расследования нарушения сотрудниками режима работы сконфиденциальной информацией.

Содержание разделов дисциплины:
угрозы информационным ресурсам предприятия: угрозы несанкционированного доступа и угрозыповреждения информации; угрозы криминогенного характера, природного и техногенного характера,

угрозы, связанные с неквалифицированным пользованием информационными ресурсами. Промышленный
шlrионаж, его цели и методы. Внутренние и внешние факторы, способствующие промышленному
шпионажу. Характеристика каналов утечки информации. Активный и пассивный до.rуп n 

""форruц"оп"r,n,,ресурсам.
понятие о правовых средствах защиты информации. Законы, регулирующие деятельность позащите информациИ: патентныЙ закон, антимонопольное законодательство, закон об информации. Ихосновные положения. Охрана объектов интеллектуttJIьной собственности. Патентование и лицензирование.

Проблемы, возIlикаIощие при реализации правовых мер защиты ин(lормации.
организационно-штатная структура службы корпоративной безопаснос,ги. основные

функциональные цели и задачи слуlrtбы корпоративной безопасности. ФункционаJIьные подразделен ия: их
штатнаЯ структура. ОрганизациЯ управленчеСкой и функциональноЙ деятельности слу>Itбы корпоративной
безопасности.

Информаuионно-аналитический центр; цели, задачи, функциональное лредназначение. Структура
центра, Система сбора и накопления информации. Информачионные базы. Система переработки
информации, Система аналитической деятельности. Проiнозирование и моделирование ситуации.
Подготовка информачионных отчетов.

Взаимодействие слуrкбы защиты корпоративных интересов с кадровыми слуlttбами. Проверки
сотрудниками слутtбы защиты корпоративных интересов кандидата на вакантную должность в организации,

требования по работе с конфиденциальными материалами. Уровни беъопасности и уровни доступак конфиденЦиальноЙ информации. Защита конфиденциа-llьной информации. Организация документооборота
при работе с конфиденциальными документами.



ок 6. Работать в коллективе
потребителями.

технические средства контроля доступа и безопасности. Построение системы защиты от угрозыраскрытия параметров информационной системы. Сокрытие характеристик носителей, Мониторингиспользования систем защиты. Защита параметров представления и содержания информации,
основные критерии защищенности ин(iормационных автоматизированных систем. Классызащищенности. Критерии и классы защищенllости средств вычислительной техники.
Применение иерархического метода Для построения заIIlищенной организации, Структураподразделений безопасности. Организационные меры защиты информац ии: пр'и проведении деловыхперегоВороВ, при работе с ЭВМ, при работе с Документами, при рабоiе Ь n.p.onunbr. сп.ц"-"зированныйотдел по борьбе с промышленным ш''ионажем: плюсы и минусы. Организационные меры охраныконфиденциальных сведений на лредприятиях м€lлого бизнеса.

АННОТАЦИЯ
профессиоНальногО модуля пм. 02 - <ОрганизацI.1я }r технология работы с

онфиденциальными доl(ументамиD
{исциплина MflK.02.01. - <Правовая защита информации>

Процеос изучения дисциплины направлен 
"u форr"роrание следующих компетенций;ОК 1, ПОНИМаТЬ аУЩНОСТЬ И Социальную значимость своей булущей профессии, обладать высокоймотивацией к выполнению профессиональной деятельности в области обЪспечения информационнойбезопасности.

ок 2, Организовывать собственную деятельность, выбирать типовые методы и способы выполненияпрофессиональных задааI, оценивать их эффективность и качество.
ок З, Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.оК 4. Осуществлять поиск и использование информации, необходимой для эффективноговыполнения профессиональных задач, профессионального и личностного развития.ок 5, Использовать информационно-коммуникационные технологии в профессиональной

деятельности.

и команде, эффективно общаться с коллегами, руководством,

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), результат выполнениязаданий.
ок 8, Самостоятельно определять задачи профессионального и личностного разви,гия, заниматьсясамообразованием, осознанно планировать повышение квалификации.
ОК 9, ОРИеНТИРОВаТЬСЯ В УСЛОВИЯХ частой смены,гехнологий в профессиональной деятельности.ок 10. Применять математический аппараr,для решения проtресiиональных задач,ок 1 l, оценивать значимость документов, применяемых в профессиональной деятельности.ок l2, Ориентироваться В структуре феДеральных органов 

".поп""r"п"ной власти, обеспечивающихинформационную безопасность,

конфиденциальности информаци и.
пк 2.3. Организовывать документооборот, в том числе

информации.

и распорядительных документов,

ведения делопроизводства с учетом

пк 2.4. Организовывать архивное хранение конфиденциальных документов,пк 2.5. Оформлять документацию lrо оперативному управлению средствами защиты информации иперсонtlлом.
ПК 2.б. Вести учет работ и объектов, подлех(ащих защите.
пк 2"7, ПодготавлИвать отчетнУю докуменТацию, связагIнуIо с эксплуатацLIей средств контроля изащиты информации.
пк 2.8. .щокументировать ход и результаты слутсебного расследования.

,,,,.-л.I1 ..r_?. 
ИспольЗовать нормативные правовые акты, нормативно-метоДические доltументы по защитеинQормации.

в результате изучения дисциплины обучаlощийся должен
иметь практический опыт:

- ведения учета и оформления бумалtных и машинных носителей конфиденциальной информации;- работы с информационными системами электронного документооборота;
уметь:

- использовать в профессиональной деятельности нормативные правовые акты в области
информационной безопасности и защиты информачии, а также нормативные методические
документы Федеральной службы безопасности Российской Федерации, Федеральной службы по
техническоМу и экспортному контролю в данной области;

пк 2.1. Участвовать в подготоtsке организационных
регламентирующих работу по защите информации.

пк 2.2. Участвовать в организации и обеспеtIивать технологию

электронный, с учетом конфиденциtLпьности



знать;

разрабатывать нормативно-методические материаJIы по регламентации системы организационной
защиты информации;
документировать ход и результаты слуltсебного расследования;
определять состав документируемой кон(lиденциальной информации;
подготавливать, издавать и уч иты вать конфиденциал ьны е докумен.гы ;
составлять номенклатуру ко нфиден циальных лел ;

формировать и оформллть конфиденциальные дела;
организовыВать и вести конфиденциальное делопроизводство, в том числе с исIIоJIьзованием
вычисл ительной техники;
использоваТь системы электронного документооборота;

- основные нормативные правовые акты в 0бласти инфOрмациOннOй безопаснOсти и защиты
информации, а также нормативные методиtIеские документы Федеральной слуrкбы безопасности
Российской Федерации' Федеральной службы no ,е*пйч..кому и эl(спортномУ контролю в данноЙ
области;

- правовые основы защиты кон(lиденциальной информачии по видам тайны;
- порядок лицензирования деятельности по технической защите конфиденциальной информации;
- правовые основы деятельности подразделений защиты информачии;
- правовую основу допуска и достуIIа персонала к защищаемым сведениям;
- правовОе регулирование взаимоотношений администрациИ и персонаJ]а в области защиты

информачии;

- систему правовой ответственности за yTeLIKy информации и утрату носителей инtРормачии;
- правовые нормы в области защиты интеллектуальной собственности;
- порядок отнесения информации к разряду конфиденциальной информации;
- порядок разработки, учета, хранения, размножения И уничтожения конфиденциальных документов;
- организацию конфиденцишlьного документооборота;
- технологию работы с конфиденциаJ]ьными документами;
- организациюэлектронногодокументооборота

Содержание разделов дисциплины :

информаrrия как объект правового регулирования. Структура ин(lормационной с(lеры и
характеристика ее элементов. Виды информации. Формирование ин(lормационных ресурсов и их
квалификация. Конституционные гарантии прав на информацию и механизм их ре€шизации,

понятие и структура информационной безопасности. Информачионнiя сфера и информационная
срела, Субъекты и объекты правоотношений в области информационной безопасности, Понятие и виды
защищаемой информации по законодательству рФ. Отрасли законодательства, регламентирующие
деятельносТь по защите информации. Перспективы развития законодательства в области информацЙонной
безопасности.

понятие и виды информаuионной безопасности. Понятие безопасности личности, общества,
государства. Понятие обеспечения безопасности. Понятие и виды инtрормачионной безопасности.

Понятие информационной безопасности лиllности. Соблюдение конституционных прав и свобод
человека и гражданина в области информационных правоотношений. Запрет цезуры. Ограничения
использования информации о частной )кизни, Гарантии информационных прав граждан. Прuuо пu-.удебную
защиту.

Понятие информационной безопасности государства. обеспечение защиты информационных
ресурсов от несанкционированного доступа. обеспечение безопасности информационных и
телекоммуникационных систем,

понятие лравового режима защиты государственной тайrrы. Гооударственная тайна как особый вид
защищаемоЙ ин(lормации и ее характерные признаки. Реквизиты носителей сведений, сос,гавляющих
государствеНную тайну. Принципы, механизм и процедура о,гнесения сведений к государственной тайне, их
засекречиваНия и рассеКречивания. Органы защиты государственной тайны и их компетенция. Порядок
допуска и доступа к государственной тайне.

Иные меры по обеспечению сохранности сведений, составляющих государственную тайну (режим
секретцости как основной порядок деятельности в сфере защиты государственной тайны), Перечень и
содержание организационных мер, направленных на защиту государственной тайны. Система контроля за
состоянием защиты государственной тайны. Юридическая ответственность за нарушения лравового режимазащиты государственной тайны (уголовная, административная, дисциплинарная).

Конфиденциальная информация: персональные данные, служебная тайна, коммерческая тайна,
банковскаЯ тайна, тайна следСтвия И судопроизвОдства, проtРеQсионмьная тайна, Правовые pan 

"roiконфиденциальной информации: содержание l.t особенности, основные требования, Iiредъявляемые к
организации защиты конфиденциальной информации. Юридическая ответственность за нарушения



правового рех(има конфиденци;Lльной информации (уголовная, администрат ивная, l.раiкданско-правовая,дисциплинаРная). Правовая регламентация охранноЙ деятельности.
Понятия лицензирования по российскому законодател;ству. Виды деятельности в информациOннойсфере, подлежащие лицензированию. Право.u, pa.nura"rul,", лицензионной деятельности в областиЗащиты информации. объекты лицензирования в сфере защиты информации. Участники n"u""."o""r,iотношений в сфере защиты информации, Спецйьные экспертизы и государственная аттестация

:}fЖЖ;ti;|j#;"'ЛИЦеНЗИРОВания 
и их полномочия. контроль за соблюден"Ё, п"ц."r"атами условий

понятие сертификации по российскому законодательству. Правовая регламентациясертификационной деятельности В области 
.защиты информации. режимы сертификации. объектысертификационной деятельности (сертификации). Органы сертификаци и и ихполномочия.ПРаВОВЫе ОСНОВЫ ЗаЩИТЫ ИНфОРМацИи с использованием технических средств (защиты от

;:ХХХУХТJiЗВеДOК' 
ПРИМеНеНИЯ И РаЗРабОТКИ ШИфровальных средств, применения электронно_цифровой

Законодательство рФ об интеллектуalJIьная собственности. Понятие интеллектумьнойсобственности, объекты и субъекты ав,горского права. ИсклюrIительные авторские права. Смеlltные права.ПравоваЯ охрана програмМ для ЭВМ, баз данных и топологий интегр€Lльных микросхем,Защита авторских исмех(ныХ прав, Основы патентных правоотношений. Условия патентоспособности. объекты изобретения,СВЯЗаННЫе с ЭЛектронно-вычислительной техникой и ин(lормационными ,a"nono.""r". Двторыизобретений и патентообладатели. Механизм .,атентования. Защита прав патентообладателей и авторов.
,"#'r'J;""HJ";"To"''- 

ОТНОШений в области 
"r6орruч"оп"ои о.rоЪuсности. прuuоuо. регулирование

особенности rоrо"J*Yхli]lн;. " персонала в области обеспечения информационной безопiсности.

преступления в сфере компьютерной информации. Признаки и элементы состава преступления.криминалистическая характеристика компьютерных преступлений. Расследование компьютерногопреступления, особенности основных следственных действий, Криминал"ar"ч"aп"a аспекты проведениярасследования Сбор доказательств. Экспертиза преступлений в области компьютерной информации.Проблемы судебного преследования за преступления в .ф.р. поrпоtотерной информации.ПОНЯТИе беЗОПаСНОСТИ В ГЛОбаЛЬНОМ информац"о""оrи пространстве. информационное обеспечениегосударственной политики РФ. Правовое регулирование государственных информационных ресурсов.ЗаконодатеЛьство РФ об участиИ в междунаРодноМ информацио"по, oOrane. Правовой режимучастия в мех(дународном обмене, Субъекты и объектьi мея(дународного информационного обмена.Национальные законодательства о компьютерных правонарушениях и защите информации. Международноесотрудничество в области борьбы с компьютерной гrреступ"оarr,о.
ответственность за правонарушения в информационной сфере. Общая характеристика и видыответственности за правонарушения в информа[ионной сфере. Дисциплинарная ответственность винформационной сфере, Административная ответственность в информационной сфере. Уголовнаяответственность в информационной сфере. Материальная ответственность в информационной сфере.

Дисциплина МflК, 02, 02,- <Ведение конфиденциального документооборота>Процесс изучения дисциплины направлен на формирование следующих компетенций:ок l, Понимать сущность и социальную значимость своей булущей профессии, обладать высокой

н#lж:lик 
выполнению профеСсиональноЙ деятельности в област" обЬспече"ия информационной

ок 2, Организовывать собственную деятельность, выбирать типовые методы и способы выполненияпрофессиональных задач, оценивать их эффективность и качество.ок З, Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность,ок 4. Осуществлять lrоиск и использование информации, необходимой Для эффективноговыполнения профессиональныХ задач, профессионzuIьного и личноOтного развития.ок 5, Использовать информац"о"по-поrrуникационные технологии в проrрессиональнойдеятельности.

""ro";l:":, 

jаботатЬ в коллективе И *оманде, э(lфективнО общатьсЯ с коллегами, руководством,
OIt 7. Брать на себя ответственность за работу членов команды (под.lиненных), результат выполнениязаданий.
ок 8, Самостоятельно определять задачи профессионального и личностного развития, заниматьсясамообразованием, осознанно планировать повышение квалификации.
ок 9, Ориентироваться в условиях частой смены технологий в профессиональной леятельности,ок 10. Применять математический аппарат для решения lrроrрессиональных задач.ОК 1 L ОЦеНИВаТЬ ЗНаЧИМОСТЬ ДОКУМентов, применяемых в проtрессиональной деятельности.ок 12, ОриентllроВаться В структуре (lедеральнrrх op.u"ou i.r"полнительной власти, обеспечивающихинформационную безоrrасность.
пк 2,|, Участвовать в подготовке организацион}lых и распорядительных документов,



регламентирующих работу по защи].е ин(Ьормации.
пк 2,2, Y,lacTBoBaTb в организации и обеспеtIивать технологию ведения делопроизводства с учетомконфиденциаJl ьности ин(lормации.

""o"o[}..,?"1' 

ОРГаНИЗОВЫВаТЬ ДОКУМеНТООбОРот, в том числе электронный, с учетом конфиденци€шьности

пк 2.4. Организовывать архивное хранение конфиденциаJIьных документов.

".о.".'#о3.5' 

ОфОРМЛЯТЬ ДОКУМеНТаЦИЮ ЛО ОПеРативному управлению средствами защиты информации и

II 16a Вести учет работ и объектов' подлежащих Защите.

."r"rJ}"i,J;#lfl:**"BaTb 
ОТЧеТНУIО ДокументациIо, связанную с эксплуатацией средств контроля и

пк 2,8. !окументиРовать ход и результаты служебного расследования.

""ф"о}[;;, 
ИСПОЛЬЗОВаТЬ НОРМаТИВ"''Ь npuro"r.e акты, нормативно-методические документы по защите

в результате изучения дисциплины обучающийся должензнать:
иметь практический опыт:

:Ё::::J,:::1:_:J:,rлy,a::,1: :1у"*""х 
и машинных носителей конфиденциальной информации;L l\чllY(tлwп

- . работы с информационными системами электронного документооборота;
уметь:

- использовать в профессиональной деятельности нормативные правовые акты в областиинформационной безопасности и_ Защиты информачии, а также нормативные методическиедокументы Федеральной службы безопасности i'оЪсийской Федерации, Федеральной службы потехническоМу и экспортному контролЮ в данной области;- разрабаТывать нормативно-метоДические матери€lлы rrо регламентации системы организационнойзаIциты информации;
- документировать ход и результаты служебного расследования;- определять состав документируемой конфиденциальной информации;- подготавливать, издавать и учитывать конфиденциальные документы;
- составлять номенклатуру конфиденциаJIьныхдел;

формировать и оформлять конфиденци€lJIьные дела;
организовывать и вести конфиденци€lльное делопроизводство, в том числе с ис.,ользованиемвычислительной техники;_ использоватьсистемыэлектронногодокументооборота;

знать:

- основные нормативные правовые акты в области информационной безопасности и защитыинформации, а также нормативные методические документы Федеральной службы безопасностиРоссийской Федерации' ФедеральноЙ службы no ra*""uaa*o'y и экспортномУ контролЮ в даннойобласти;

- правовые основы защиты конфиденциальной информации по видам тайны;_ порядок лицен3ирования деятельности IIо технической защите конфиденциальной информации;_ цравовые основы деятельности подразделений защиты инбормаuиЙ;- правовую основу допуска и доступа персонала к защищаемым сведениям;- правовое регулирование взаимоотношений администрации и персонr}ла В области защитыинформации;
- систему правовой ответственности за утечку информации и утрату носителей информации;
- правовые нормы в области защиты интеллектуаJIьной собственности;- порядок отнесения информации к разряду конфиденциальной информации;

порядок разработки, учета, хранения, размножения иуничтожения конфиденци€}льных документов;- организаuию конфиденциalльного документооборота;
технологию работы с конфиденци€lльными документами;- организациюэлектронногодокументооборота

Содержание разделов дисциплины :

понятие и структура информационной безопасности. Информационная сфера и информационнаяСРеДа' СУбЪеКТЫ И ОбЪеКТЫ ПРаВООТНОЦений в области информационной безопасности. понятие и видызащищаемой информации по законодательству рФ. Отраъли законодательства' регламентирующие
ЁЖН::;;.ПО 'u*"'" ИНфОРМаЦИИ. ПеРСПеКтивы развити,{ законодательства в области 

""6орruчйоr"ои



Понят,ие и видЫ информациОнной безопасности. Понятие безопасности лиLIности, общества,государства. Понятие обеспечения безопасности. Поня,гие и виды информационной безоласности.
Понятие информационной безопасности государства, обеiпечение защиты информационных

ресурсOв от несанкционированнOго доступа. обеспечение безопасности информuц"оr"r,* ителекоммуникационных систем.
Понятие правового режима защиты государственной тайны. Государственная тайна как особый видзащищаемой информации и ее характерные признаки. Реквизиты носителей сведений, составляющихгосударствеНную тайну. Принципы, механизм и процедура отнесения сведений к государственной тайне, ихзасекречиваНия и рассеКречивания. Органы защиты государственной тайны и их компетенция. Порядокдопуска и доступа к государсТвенноЙ тайне. Иные меры по обеспечению сохранности сведений,составляIощих государственIjую тайну (режим секретности как ос1.Iовной порядок деятельности в сферезащиты государственной тайны), Перечень и содержание организационных мер, направленных на защитугOсударственной тайны. Система кOнтрOля за сOстоянием защиты государственной тайны. Юридическаяответственность за нарушения правового режима защиты государственной тайны (yaonounao,

административная, дисциплинарная).
КонфиденциЕlльная информация: персон[lльные данные, служебная тайна, коммерческая тайна,банковскаЯ тайна, тайна следствия И судопроизводства, про(ra."йо"-оru я тайiа. Правовые рех(имыконфиденциальной информации, aодaрrпu""е и особенности. Основные требования, предъявляемые корганизации защиты конфиденциальной_ информации. Юридическая ответственность за нарушенияправового ре)tима конфиденциальной информации (уголовная, административная, грах(данско-правовая,

дисциплинарная). Правовая регламентация охранной деятельности.
правовые основы защиты информации с использованием технических средств (защиты оттехнических разведок, применения и разработки шифровальных средств, применения электронно-цифровой

подписи и т.д.).
Ведение конфиденци€lJIьного делопроизводства. Организация уровней доступа. Определение спискалиц, допуЩенных к работе с конфиденциальной информацией. Правила работьi . по",l,"депциаJIьными

документами, обеспечение рех(има доступа. Хранение и передача документов. Правила храненияконфиденциальных документов.
преступления в сфере компыотерной иr-rформации. Признаки и элементы состава преступления.криминалистическая характеристика компьютерных преступлений. Расследование компьютерного

преступления. особенности основных следственных действий. Криминалистические аспекты проведения
расследования Сбор доказательств. Экспертиза преступлений в области компьютерной информации.
ПроблемЫ судебного преследования за преступления в сфере компьютерной информации.

понятие безопасности в глобальном информационном пространстве. Информачионное обеспечение
государственной политики РФ. Правовое регулирование государственных информационных ресурсов.ответственность за правонарушения в информационной сфере. оойuо характеристика и видыответ,ственности за правонарушения в информационной сфере. Щисциплинарная ответственность винформационной сфере. Административная ответственность в информационной c(lepe. Уголовная
ответственность в информационной сфере. Материальная ответственносr, u информационноЙ сфере.

flисциплиНа МЩК. 02. 03. - <Организация и сопровождение электронного документооборота>
Процесс изучения дисциплины направлен на формирование следуюцих tiомпетенций:ок 1. Понимать сущность и социальную значимость своей булущей профессии, обладать высокой

мотивацией к выполнению про(lессиональной деятельности в области обЪспечения информационной
безопасности.

ок 2. Организовывать собственнуtо деятельность, выбирать типовые методы и способы выполненияпрофессиональных задач, оценивать их эсрфективность и качество.
ок 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.оК 4, ОсуществлятЬ поисК и использование информации, необходимой для эффективного

выполнения профессиональных задач, профессионального и личностного развития.ок 5, Использовать информационно-коммуникационные технологии в профессиональной
деятельности.

ок 6. РаботатЬ в коллектиВе и команДе, эфQlектиВно общатьСя с коллегами) руководством,потребителями.
ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения

заданий.
ок 8, Самостоятельно определять задачи профессионального и личностного развития, заниматься

самообразоВанием, осознаннО планировать повышение- квалификации.
ок 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности,ок 10, Применять математический алпарат для решения про(lессиональных задач.ок l 1. Оценивать значимость документов, применяемых в профессиональной деятельности.ок l2. Ориентироваться в структуре tЬеДеральных органов исполнительной власти, обеспечивающих



информационную безопасность.
пк 2.1. Участвовать в подготовке организационных и распорядительных документов,регламентирующих работу по защите информации.
пк 2,2. Участвовать в организации и обеспечивать технологию ведения делопроизводства с учетомконфиденциальности информации,
пк 2,з, Организовывать документооборот, в том числе электронный, с учетом конфиденциЕIльностиинформации.
пк 2,4, Организовывать архивное хранение конфиденциальных документов.

n.o.o#o].S' 
ОфОРМЛЯТЬ ДОКУМеНТаЦИЮ ПО ОПеРативному управлению средствами защиты информации и

пк 2.6. Вести учеТ работ и объектов, подIежащих защите.пк 2"7, Подготавливать отчетную документацию, связанную с эксплуатацией средств контроля изащиты информации.

II 2 8 ,Щокументировать ход и результаты служебного расследования.пк 2.9. Использовать нормативные правовые акты, нормативно-методи.Iеские документы по защитеинформации.

в результате изучения Дисциплины обучающийся доляtениметь практический опыт:
- Ведения учета и оформления бумаясных и машинных носителей конфиденциальной информачии;- работы с информационными системами электронного документооборота;

уметь:
- использовать в профессиональной деятельности нормативные правовые акты в областиинформационной безопасности и_ защиты информации, а также нормативные методическиедокументы Федеральной службы безопасности irоЪсийской Федерации, Федеральной службы потехниtIескоМу и экспортному контролю в данной области;
- разрабаТывать нормативно-метоДические материaшы по регламентации системы организационнойзащиты информации;
- документировать ход и результаты служебного расследования;- определятьсоставдокументируемойконфиденциальной информации;
- подготавливать, издавать и учитывать конфиденци€Lльные документы;
- составлять номенкJIатуру конфиденцичrльных дел;- формировать и оформлять конфиденци.шьные дела;

органи3овывать и вести конфиденциaшьное делопроизводство, в том числе с использованиемвычислительной техники;
- испольЗоватьсистемыэлектронногодокументооборота;

знать:
- основные нормативные правовые акты в области информационной безопасности и защитыинформации, а также нормативные методические документы Федеральной службы безопасностиРоссийской Федерации' Федеральной службы no ,a*""""aкому и экспортномУ контролю в даннойобласти;

- правовые основы защиты конфиденциальной информации по видам тайны;- порядок лицензирования деятельности по технической защите конфиденциальной информации;- правовые основы деятельности подразделений защиты информации;
правовую основу догryска и доступа персонала к защищаемым сведениям;- правовое регулирование взаимоотношений администрации и персонала В области защитыинформации;

- систему правовой ответственности за утечку информации и утрату носителей информации;
- правовые нормы в области защиты интеллектуtUIьной собственности;
- порядок отнесения информации к разряду конфиденциальной информации;
- порядок разработки, учета, хранения, размножения и уцичтожения конфиденци€tльных документов;- организацию конфиденциrlльного документооборота;
- технолОгию работЫ с конфиденЦищIьнымидокументами;

организацию электронного документооборота

содержание разделов дисциплины;
понятие и структура информационной безопасности. Информационная сфера и информационнаясреда, Субъекты и объекты правоотношений в области информационной безопаспо"r". Понятие и видызащищаемоЙ информации по законодательству РФ. ОтраЪли законодательства, регламентирующиедеятельносТь по защите информации. Перспективы р€lзвитиrl законодательства в области информацЙоннойбезопасности.



понятие и виды информационной безопасности. Понлтие безопасности личности, общества,государства. Понятие обеспечения безопасности. Понятие и виды информационной безопасности.
Нормативно-правовая база архивного дела в РФ. Комме"rарй"-п Федеральному закону Ns 125-ФЗ от22.10,2004 г. кОб архивном деле в РФ>. Анализ вступивших в силу и ожидаемых

изменений.
методическая база работы архива. Нормативно-методическое обеспечение электронногодокументооборота организации. основы делопроизводства и номенклатура дел предпр ия.гия,учреждения,организации.
управление повседневной деятельностью организации. Планирование работы и ее контроль,отчетность, ОрганизациЯ взаимодейсТвия с другtIми отделамrл. Процедурu aоaдч""" документооборотаорганизаций, учреждений и предприятий в 

-рамках 
современного законодательства. IIроекты новыхдокументов. основt;ые правила работы архивов организаций, одобренные решением коллегии Росархива(Федеральног0 архивнOгO_агентства), Функции и выбор организационной структуры архива. Разработкавнутреннего Полохtения об архиве организации.

комплектование архива организации. Процедура определения источников l(омплектова ния иорганизация передачи документов в архив. Комплектование архива документами структурныхподразделений организаций и подведомственных организаций. Комплектование up*""u фондами личногоllроисхождения. Виды и состав документов ведомственного архива.
Научно-справочный аппарат к документам. Автомаiизация процесса создания и развития научно-справочного аппарата. Составление исторической справки na uр*"u"r,й фо"д оргаrизации.
учет документов, проверка их наличия и состояния, Составление паспорта ведомственного архива,система мер обеспечения сохранности документов. Требования к зданию, помещениям и техниtIескомуоснащению архива. Требования к режимам хранения документов Возможные меры по восстановлениюповрех(денных документов. Нормы и правила размещения дел ts храниЛИЩе и порядок выдаLIи дел изхранилища.
технологии депозитарного и внеофисного хранения документов и дел. Порядок передачи иобеспечение оперативного доступа к этим документам. Проектированиs и внедрение электронного

документооборота организации. Актуальные технологии комплектования электронного архивного фонда.Автоматизация ввода документов в архивный фонд. ОбеспеtIение доступа к электронному ресурсу, в т.ч.через сеть Iпtеrпеt.
управление электронными архивными ресурсами. Информационные системы различногоназначения (электронный архив (lинансовой, бу*aаrrерaпой, организационно-распорядительной

документации, электронный архив договоров и др.). Хранение и обеспечение безопасности электронных
документов. Электронные системы защиты информации и персональных данных.правовые основы защиты информации с использованием технических средств (защиты оттехническйх разведок, применения и разработки ши(lровальных средств, применения электронно-цифровой
подписи и т,д.).

преступления в сфере компьютерной информации. Признаки и элементы состава преступления.
КриминалистиtIеская характеристика компьютерных преступлений. Расследование компьютерногопреступления, особенности основных следственных действий. Криминалистические аспекты проведения
расследования Сбор доказательств, Экспертиза преступлений в области компьютерной информации.ПроблемЫ судебного преследования за преступления в сфере компьютерной информации.

понятие безопасности в глобальном информационном пространстве. Информачионное обеспечениегосударственной политики РФ. Правовое регулирование государственных 
"нборЙачионных ресурсов.

АННОТАЦИЯ
п;rофессионального модуля пм. 03 - <Программно-аппаратные и инженерно-

технические средства защиты информации>
Дисциплина M{K.03.0l. - <Технические методы и средства, технологии защиты информации>

Процесс изучения дисциплины направлен на (lормЙрование следующих компетенций:ок l, Понимать сущность и социальную значимость своей булущей профессии, обладать высокоймотивациеЙ к выполнеНию професСиональноЙ деятельности в области обЪспечения информационной
безопасности.

ОК 2, ОргаНизовыватЬ собственнуЮ деятельность, выбирать типовые методы и способы выполнения
профессиональных задач, оценивать их эффективность и качество,

ОК 3, Принимать решения в стаI]дартных и нестандартных ситуациях и нести за них ответственность.оК 4, ОсуществлятЬ поисК и использование информации, необходимой для эффективного
выполнения про(lессиональных задач, профессионального и личностного развития.ок 5, Использовать информационно-коммуникационные технологии в профессиональной
деятельности.

ок 6' Работать в коллективе и команде, эффективно общаться с коллегами, руководством,потребителями.



auдu"ný.К 
7' БРаТЬ На СебЯ ОТВеТСТВеННОС'.Ь 3а РабОту членов команды (подчиненных), результат выполнения

ОК 8, СаМОСТОЯТеЛЬНО ОПРеделять задачи профессионального и личнOстного развития, заниматьсясамообразоВанием, осознанно планировать повышение квалификации.ок 9, Ориентироваться в условиях частой смены технологий в профессиональной деятельности.ок l0. 11рименять математический алпаратоr, р"r""", проtРессионсlльных задач.ок l l, оценивать значимость документов, применяемых в профессиональной деятельности.

""ф*:frJ3;:rЖ Ж:?::ПЖ." "PY*'YP' 'l'.д.р-о"о,^ о;;;;", исполнительной власти, обеспечивающих

.u*"#ýr,1'"u#ll*i"'Tb 
ПРОГРаММНо-аппаратные и технические средства защиты информации на

пк 3'2' Участвовать в эксплуатации систем и средств защиты информации защищаемых объектов.пк 3.3. ПроводитЬ регламентнЫе работЫ 
" ф"*;;;r;.ilrпоrr, сРедств защиты.пк з,4, Выявлять и анализиро,аri uо.rоrrtные угрозы ин(lормационной безопасности объектов.

в результате изучения дисциплины обучающийся должениметь практический опыт:
- участиЯ в эксплуатаЦии систеМ и средстВ защитЫ информации защищаемых объектов;- применения технических средств защиты и"6ормаu""j- выявления возможных угроз информационной безоцасности объектов защиты;уметь:
- работать с техническими средствами защиты информачии;- работать с защищенными автоматизированными системами;- передавать информацию по защищенным каналам связи:- фиксировать отказы в работе средств u",ч"aп"rarrпоИ ra*п"п",знать;

- виды, источники и носители защищаемой информации;* источники опасных сигнiUIов;
- структуРу, класси(lикацию и основные характеристики технических канаJIов утечки информации;* классификацию технических разведок и методы противодействия им;
- методы и средства технической защиты ин(lормации;* методы скрытия информачии;* программно-аппаратные средства защиты информации;- структуРУ подсистеМы безопаснОсти операционных систем и выполняемые ею функции;- средства защиты в вычислительных сетях;
- средства обеспечения защиты информации в системах управления базами данных;* критерии защищенности компьютерных систем;
- методики проверки защищенности объектов информатизации на соответствие требованиямнормативных правовых актов.

содержание разделов дисциплины:
основные свойства информации как предмета инх(енерно-технической защиты. Виды информации,ЗаЩИЩаеМОй ТеХНИЧеСКИМИ Средствами. СвоЙства 

""фор;;;;;, ,n""o*"" на возможности ее защиты,понятие о демаскирующих признаках объектов защиты. Характеристики и особеннооти семантической(смысловой) информации 
" "нфорrации 

о демаскирующих признаках объекта.
.щемаскирующие признаки объектов защиты. Классификация демаскирующих признаков.опознавательные признаки и признаI(и деятельности объектов. Видовые, сигнtLльные и вещественныедемаскирующие признаки, Информативность при3наков. Понятие о признаковых структурах. основныевидовые демаскирующие признаки объектов наблюдения. особеннtlсти видовых признаков в оптическом ирадиодиапазонах.
источники и носители конфиденциальной информации. Понятие об источниl(ах, носителях иполучателях информации. Классификация источников инtрормации. Источники технической иЭКОНОМИЧеСКОЙ ИНфОРМаЦИИ ПРИ НаУЧНЫХ Исследованиях, рпrрuбоr*a, npo"auoo.rue и эксплуатациипРоДукции' на различных этапах и видах КоммерLIеской деятелiности. Виды носителей информации (люди,физические поля, электрические сигналы и материаJIьные тела).
исто.tники опасных сигналов.
понятие об оласном сигнале и их источниlсах. основные и вспомогательные технические средстваи системы, Побочные электромагнитные излуч ения и наводки. Акустоэлектрические преобразователи, ихвиды и принципы работы, Принципы высокочастотного навязывания. Высокочастотные и низкочастотныепобочные излучения технических средств_ и систем (тсс). Паразитная генерация усилителей. ВидыпаразитныХ связей мех(дУ цепями ТСС. Параз"r"о,a 

"u"oon" 
u цепях электропитания) заземлениrI, втокопроводящих конструкциях помещений и зданий.



статисти,tеский и семантический подходы к оценке количества информации. Локазатели качестваинформации. Старение информации, Полез"осr, и цена информации. Копирование информации.основные характеристики аналоговых и дискреr"оi" ("rпуrьсных) электрических сигналOв, средствсвязи' радиолOкационных станций' ла:}ерных излучений и Других. основные признаки, характеризующиефизические и химические свойства материальных тел. Понятие о демаскирующих объектах, сигнаJIах ивеществах.

Способы записи информации на различные виды носителей. Виды модуляции (манипуляции)сигналов. Характеристики модулированных сигlJ.lлов. Пр"пц"по, с;;;; ;;а;р;;;" путем демодуляции(летектирования), Искаж'п"" 
'"'рор,uции в результате воздействия на ;";";;; помех. виды помех,Методы обеспечен

в 
"о,, у'р# id:т li;;; T'"Jff.T#l ъжJън;fiн{iт ;жl ;;;"". 

"".,и и нф ормаци иПреднамеренные и случайные uоrдЁй"ru", на источники 
""форruц"", Утйа информации и ееособенностИ, Подходы к оценке уровня угрозы. Факторы, влияющие на возможность ре€lJIизации угроз.Способы несанкционироuu""о.о доступа к источникам информации.Виды доступа к источникам инфЬрмации r,1".""Ъ.*"И контакт и дистанционный лоступ).ПРИНЦИПЫ ДОСТУПа К ИСТОЧНИКаМ ИНrРормаци" без 4иi"чеспо.о проникновения к кон.ролируемую зону,Itлассификация и характеристики наземных средств дистанционного съема информации с носителей.ПринципЫ доступа к источникам информации беi 

"upyr"n"" .оaуоuрaruaпной границы.

"uunro.i}i:H;lJ 
сРеДства добывания 

"nq,oprau"" ,.*"".,".п"rи средствами. Способы и средства
структура 

" ";;;;il'i"'iJffiffiffi;яТЖН";ы:;:,",#-ii;J,liЁ:;жя;:i:,;":_й,;;-'
}ffi.lXX"lliuio"- """о'Ъ 

*uPbn"P""'n" объективов. Видь, 
" технические характеристики визуаJIьно-

Способы и средства .,ерехвата сигнаJIов. Задачи, решаемые при перехвате сигналов. СтруктураСРеДСТВ ПеРеХВаТа 
".::J|::11И,_КЛаССИ(lИКаЦИЯ И характеристики антенн. структура радиоприемника и егохарактеристиttи. особенности и основные характеристики скаIjирующих радиоприемников. llринципыопределе ния коорди IJaT источников радиоизлуче ний и анализа си гналов.Характеристики каналов утечки инфЬрмачии сй;;;у;" технических канаJIов утечки информации.отличия технического канала утечки инбЬрмач"и о, ,iJ"#J .вязи. Виды техничеоких канаJIов утечкиинформациИ, Типовая структура технического KaHaUIa утечки информации. основнь,е характеристикитехнических кан€uIов утечки информации, Способы nJrnnan"roao использования злоумышленникамитехнических канiIлов утечки информации.

оптичесlсие
Условия ".,.;;;;;#:н,J-i#;ъ"lх*i}.,.i;^"ffJТ?i ##ъ.Ж"" ff#"J;.;:;"#:р:i}J]xxХарактеристики среды распространения оптичес*их лучей. основные показатели оптоэJlектронных линийсвязи И способы снятия с них информации. Варианты onr"uaan"* каналов утечки информации для типовыхконтролируемых зон организации.

Способы п

Классификац"" 
"";:Н;'"J;.1Ш.-#ч1_],1.;хф""оffiff"ч";" ""'il1:;ЖЖ;ж;т:::хilr ilх;]iспособы и средства уничтожения информации, содержащейся в отходах дело и промышленногопроизводства, Способы и средства .r"рuпй" информации ruойпо,* носителях.

Дисциплина МЩК.03.02. - <Программно-аппаратцые средства ЗаЩиты инф<rрмациlл>ПроцесС изучениЯ дисциплинЫ iunpoun." на форЙирование следуIощих компетенций:ок l, Понимать сущность и социальную значимость своей булущей профессии, обладать высокой
н.:#1хх:lик 

выполнениtо профессиональной деятельности в облiсти объспечения информационной
ок 2. Организовывать собственную деятельность, выбирать типовые методы и способы выrrолненияпрофессиональных задач, оценивать их эффективность и качество.ок 3, Принимать решенио 

" 
aruпдuь.ных и нестандартных ситуациях и нести за них ответственность.оК 4. Осуществлять поиск и использование информации, необходимой Для эффективноговыполнениЯ профессиональныХ задач, профессионаJIьного и личностного развития.

o.r.."?,]l..rj. 
Использовать инtРормац"оп"о-поno*уникационные технологии в профессиональной

""rо.;[":, 
Jаботать в коллективе и команде, эффективно общаться с коллегами, руководством,

,uoun#* 
7. Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения

ок 8, Самостоятельно определять задачи профессиональгlого и лиtlностного развития, заниматьсясамообразоВанием, осознаннО планировать повышение квалиtРикации.ок 9, ориентироваться в Условиях частой смены технологий в профессиональной деятельности.ок 10, Приме1-1ять математический аппарат для решения профессиональных задач.ок l 1. оценивать значимость документов, применяемых в профессиональной деятельности.



ок 12, ОриентироВаться в cTpyl(Type феДеральных органов исполнительной власти, обеспечивающихинформационную безопасность.
пк 3,1, Применять программно-аппаратные и технические средства защиты информации назащищаемых объектах,
ПК З,2, УЧаСТВОВаТЬ В ЭКСПЛУаТаЦИИ Систем и средств защиты информации защищаемых объектов.пк з,з. Проводить регламентные работы и фикъировать отказы средств защиты.пк з.4. Выявлять и анализировать возможные угрозы информационной безопасности объектов.

В результате изучения дисциплины обучаlощийся должен
иметь практический опыr.:

- участия в эксплуатации систем и средств защиты информации защищаемых объек,гtlв:- применения технических средств защиты информации;

уметь:

знать:

выявления возмох(ных угроз информационной безопасности объектов защиты;

работать с техническими средствами защиты информации;
работать с защищенными автоматизированными системами;
передавать информацию по защищенным каналам связи;
tРиксировать отказы в работе средств вычислительной техники;

- виды, источники и носители защищаемой информации;
- источники опасных сигнtUIов;
- структуРу, классифиКацию и основные характеристики технических кан€UIов утечки информации;- классификацию технических разведок и методы противодействия им;- методы и средства технической защиты информации;
- методы скрытия ин(lормачии;
- lrрограМмно-аппаратныесредствазащиты информации;
- структурУ подсистемы безопасности операционных систем и выполняемые ею функции;- средства защиты в вычислительных сетях;
- средства обеспечения защиты информации в системах управления базами Данных;
- критерии защищенности комI]ьютерных систем;
- методиКи проверкИ защищенности объектов информатизации на соответствие требованиям

нормативных правовых актов.

содерrкание разделов дисциплины :

основные свойства информации как предмета инженерноJгехнической защиr.ы. tsиды ин(lормации,защищаемой техническими средствами. Свойства информачии, влияющие на возмо)кности ее защиты.понятие о демаскирующих признаках объектов защиты. Характеристики и особенности семантической(смысловой) информации и информации о демаскирующих признаках объекта.
Источники и носители конфиденциальной 

"16ормачии.поrrятие об источниках, носителях и получателях информации. Классификация источниковИНфОРМаЦИИ, ИСТОЧНИКИ ТеХНИЧеСКой и экономической информации при ноуqgr,* исследованиях,
разработке, производстве и эксплуатации продукции, на различных этапах и видах коммерческой
деятельности' Виды носителей ин(lормации (люди, tризические поля, электрические сигналы иматериaLльные тела).

Виды угроз безопасности ин(lормации. Виды потенциальных угроз безопасности информации.преднамеренные и случайные воздействия на источники и"tрорruч"". Утечка инtрормации и ееособенности, Подходы к оценке уровня угрозы. Факторы, влияющие на возможность реализации угроз,Способы несанкционированного доступа к источникам ин(lормации.
ВидЫ достуrIа к истоtIникаМ информачиИ (физическиЙ контакТ и дистанцИонный лоступ).принципы доступа к источникам информац"" бaa бизическо.о проникновения к контролируемую зону.классификация и характеристики наземных Средств дистанционного съема информации с носителей.принципы доступа к ис"гочникам инtрормации без нарушения государственной границы.
способы и средства добывания информации ,a*п"чaaп"rи средствами. Способы и средстванаблюдения, Факторы, влияIощие на эффективность обнаружения и распознавания объектов наблюдения.структура и основные характеристики средств наблюдейя. Параметры зрительной системы человека.классификация и основные характеристики объективов. Виды и технические характеристики визу€}льно-оптических приборов.
Способы и средства перехвата сигналов. Зада.lи, решаемые при перехвате сигнаJIов. Структурасредств перехвата и их функции. Классификация и характеристики антенн. Структура радиоприемника и 9гохарактерисТики, особеНности И основl,tые характерисТики ска}IирУIощих радиоприемников. llринципы

определения координат истоtIников радиоизлучений и анализа сигналов.



Характеристиl(и каналов утечки информации. Структура технических каналов утечки информации.отличия техниtlеского KaHaJIa утечки инфЬрмачии о, nu"unu связи. Виды технических каналов утечкиинформациИ, ТиповаЯ структура техническоГо KaHaJla утечки информации. основные характеристикитехнlдlеских канаJIоВ утечкИ информации. Способы комплексного использования злоумышленникамитехнических каналов утечки информации.
опти,tеские каIIаJIы утечки ин(lормации. Структура оптиlIеского канала утечки информации.УсловиЯ освещенносТи объектов наблюдЬния в видимом 

" 
ИК-д"uпurЪпч" 

" о.rЙ"r;,. периоды времени.характеристики среды распространения оптических лучей. основные показатели оптоэлектронных линийсвязи и способы снятия с них информации. Варианты опr"чеспи* KaHaUIoB утечки информации для типовыхконтролируемых зон организации.
Способы предотвращения утечки информации по материчшьно-вещественному канаJIу.классификация способов пр.доrrрuцьния утечки Йнформации по матери€шьно-вещественному каналу.способы и средств_а уничтожения информации, содерlкащейся , оr*одu* д"по и промышленногопроизводства. Способы и средства стирания информации магнитI.1ых носителях.

_ Системы управления доступом в Интерньт и контроля корпоративной электронной почты. Уте.tкиинформациИ: источникИ, правовые и технологические аспекты Ъорьбы, Уrил"зация данных: проблемыповторного использования, Реализация мандатного (принудительного) контроля доступа,
распределенные системы улравления доступом LDAР и ActiveDirectory; описание и сравнение.Rootkits -примеры (для Wirldows, для *nix), методы и средства выявления и противодействия. Применениетехнологий для обеспечения сетевой безопасности. sQL-aTakи: Ilринципы атак, способы их обнаружения ипротиводействия. Атаки метtсайтового скриптинга (ХSS-атаки): принципы атак, способы их обнаруr,,.r"о 

"противодействия, Проблемы противодействия фишингу и фармингу. Р2р-приложения: тенденции развитияи аспекты безопасности.
Безопасность WеЬ-браузеров. Безопасность беспроводных технологий. Виртуальные частные сети(VPN) - технологии и средства организации. Биомеrр"rес,,"е системы аутентификации: принципы,технологии и перспективы. Средства взлома парольных систем и противодействие им. Распределенные

атаки отказ в обслутtивании и противодействие им. Проблемы безоласности (виртуальных) инфраструктур.
РаССЛеДОВаНие ИТ-инцидентов, Эволюция вредоносного ПО (mаIwаrе) , средсr" Оо|rОr, с ним. СПДМ;способы распространения, принципы и средства противодействия Методы защиты от нелег€lльногоиспользованиЯ по (и др. IT-pecypcoB). Безопаснооть информационных систеМ построенных сиспользованием с использованием технологий виртуализации. Методы и средства борьбы ипротиводействия внутренним царушителям.

Защита персонaцьных данных, типовые решения. Аспекты защиты информации в системахавтоматизированного управления технологическими процессами. Понятие non"i"n" безопасности,
Управление рисками. Методы численного анilIиза рисков. Управление рисками. Оценка и минимизация
рисков, Понятие модели нарушителя. Типы моделей. МетодiI поиска уязвимостеЙ в инсРормационных
системах. Оценка возможности использования для проникновения.

АННОТАЦИЯ
профессионального Модуля пм. 04 - <выполнение работ по одной или нескOльким

профессиям рабочих, должностям служащих))
flисциплина M{K.04.0l. - <Выполнение комплекса мероприятий по защите

информации на автоматизированном рабочем месте)
Процесс изучения дисциплиtlы налравлен на (lормирование следующих компетенций:ок 1, Понимать сущность и социальную значимость своей булущей про(lессии, обладать высокоймотивацией к выполнению про(lессиональной деятельности в области обЪспечения иrlформационной

безопасности.
ок 2, Организовывать собственную деятельность, выбирать типовые методы и способы выполнения

профессиональных задаll, оценивать их эффективность и качество.
ок 3, Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.оК 4. Осуществлять поиск и использование информации, необходимой ДЛя эффективного

выполнения профессиональных задач, профессионального и личностного развития.ок 5, Использовать информационно-коммуникациоtlные технологии в профессиональной
деятельности.

ок 6' Работать в коллективе и команде, эффективно общаться с коллегами, руководством,потребителями.
ОК 7, Брать на себя ответственность 3а работу членов команды (подчиненных), результат выполнения

заданий.
ок 8, Самостоятельно определять задачи профессионального и личностного развития, заниматься

самообразоВанием, осознанно планировать повышение квалификации.
ок 9. Ориентироваться в условиях частой смены технологий в профессиоrtальной деятельности.ок l0. Применять математический аппарат для решения про4lессиональных задаLI.
ок l 1. оцеtlивать значимость документов, применяемых в профессиональной деятельности.



ок 12, ОриентироВаться В структуре федеральных органов исполнительной власти, обеспечивающихинформационную безопасность.
пк 1,1, Участвовать в сборе и обработке материаJlов для выработки решений по обеспечению защиты

ffffЖff#_*";*ffi;Т.# "'nono,ouu""; Ъ;^;;""оБ""чрrп,.п"о возможных каналов утечки
пк 1.2. Участвовать в разработке программ и методик организации защиты информации на объекте.

""фооI[";.,', 
ОсуществлятЬ планирование И организациЮ выполнения мероприятий по защите

пк 1,4, Участвовать во внедрении разработанных организационных решений на объектахпрофессиональной дея.гельности.
пк 1,5, Вести учет, обработку, хранение, передачу, использование рilзличных носителейконфиденциальной информации.
Пк 1.6. обеспечивать

мероприятий,
технику безопасности при проведении организационно-технических

aur"rJ* 
1,7, Участвовать в организации и проведении проверо* объектов информатизации, подлежащих

пк l'8, Проводить контроль соблюдения персоналом требований ре}кима защиты информации.пк 1.9. Участвовать В оценке качества защиты объекта.пк 2,|' Участвовать в подготовке организационных и распорядительных документов,регламентирующих работу по защите инtРормации.
пк 2,2, УчаствоватЬ в организаЦии и обеспечиватЬ технологиЮ ведения делопроизводства с yrIeToMконфиденци.lJIьности информаr]и и.

"rф"о}l;":' 
ОРГаНИЗОВЫВаТЬ ДОКУМеНТООбОРОТ, В том числе электронный, с учетом конфиденци€tльности

пк 2.4. ОрганизовЫвать архивнОе хранение конфиденциzLльных документов.

".о.""*'"i.5' 
ОфОРМЛЯТЬ ДОКУМеНТаЦИЮ ПО ОПеРативному управлению средствами защиты информации и

!I 2 б Вести учет работ и объектов, подлежащих защите.

..r"rj}"iJ;,[lil:,"'""BaTb 
отчетнуЮ документацию, связаннУю с эксплуатацией средств контроля и

цк 2,8. ,щокументировать ход и результаты слуlкебного расследования.пк 2,9. Использовать нормативные правовые акты, нормативно-методические документы по защитеинформации.
ПК 3.1, Применять

защищаемых объектах.
программно-аппаратные и технические средства защиты информации на

пк 3.2. Участвовать в эксплуатации систеМ LI средстВ защиты информации защищаемых объектов.
цý з З Проводить регламентные работы и фикъировать отк.вы средств защиты.пк 3,4, Выявлять и анализировать возможные угрозы информационной безопасности объектов.

в результате изучения дисциплины обучающийся доля(ензнать:

- сущность, цели и принципы безопасности, направления их практической реализации;- инфорМационно-правовые аспекты безопасности инбормационцых ресурсов, основные проблемыинформаuионного права, информационно-правовых отношений, принц"поi " способы охраныинтеллекту€Iльной собственности;
- задачи информационной безопасности, основные тенденции и направления формиро вания ифункционирования комплексной системы защиты информации;

направлениЯ и методЫ обеспечениЯ безопасности информационных ресурсов, Веденияаналитической работы по выявлению угроз несанкционированного доступа к информац ии, ееутраты;
- фУНКЦИОНtШЬНЫе ВОЗМОЖНОСТИ И П_редпосылки эффективного ислользования различных тиtIовтехнологических систем и способов обработки " хране"и" традиционных и электронныхконфиденциtlльных документов;
- направления и методы работы с персоналом, обладающим конфиденциальной информацией;методику обучения, инструктирования сотрудников;
- разрешИтельнуЮ системУ достуIrа, критериИ и способЫ доступа персон€ша к тайне фирмы,информационным системам;
- направления и методы защиты вычислительной, организационной техники и сетей, средств связи оттехнических средств промышленного шпионажа;
- основные направлениrI и методы получения ценной информации путем поиска или формированияорганизационных и технических канtцов;



уметь:
- применять на практике полученные теоретические знания и практические навыки;владеть:

- методаМи и формами защиты информации tla автоматизированном рабочем месте.

содерэltалlие разделов дисциплины:
тема l, Виды и особенности угроз информационной безопасности.

l. основные виды каналов утечки инфЬрмашии.
2. Классификация угроз безопасности ин(lормационных систем.
3. Виды нарушений информационной безьгrасности.

тема 2, Комплексный подход к информационной безопасности предприятия.
1. Принципы комплексного подхода к обеспечению информашионной безопасности.
2. основные направления и этапы работ по созданию комплексной системы
безопасности:
а) аналиЗ риска нарушений лrнформационной безопасности;
б) выбор политики информационной безопасности предприятия;
в) выбор и реализация мер и способов обеспечения инфоiмачионной безопасности.

тема 3. Защищенный документооборот.
l. Понятие и задачи защищенного документообороru.
2. Технологические системы защиты и обработки конфиденциiшьных документов.
З. Принципы учета ко нфиденциzlльн ы х докуr"".оu.

Тема 4. Инженерно-техническа" iuщ"ru информационных ресурсов.l. Физические средства защиты.
2. Построение системы охраны объекта. Многорубежная защита,
3_ КлассифИкация групп технических средств охраны:
а) охранное телевидение;
б) Ограх<дение и физи.tеская изоляция;
в) запирающие устройства;
г) система контроля доступа.
4. Аппаратные средатва защиты.

_ Тема 5. ПрограмМно-технические методы защиты информации.
1. Ifuассификация угроз информационной безопасности компьютерных систем,
2. Зашита от вирусов:
а) основные виды компьютерных вирусов;
б) профилактика вирусного заражения;
в) антивирусные программы.
З. Защита от несанкционированноГо доступа с помощью стандартLIых и специаJIизированных
программно-технических средств.

Тема б. Выполнение работ на автоматизированном рабочем месте
l . Администрирование локальных сетей;
2. Защита от угроз из интернета;
3. MoHTarrt систем видеонаблюдения;
4. Монтаж систем охранно-пожарной сигнал изации.,
5. Проведение диагностики и ремонта различных видов РЭТ.


