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1. Щели реализации программы:
Программа данного курса повышения квалификации на\qrrrlvl\/ \JPUa IlLlбьllllсlfия кваJlиq)икации направлеFIа

освоение методики обучения по компетенI]ии <Кибербезопасность)).

2, Требования к результатам обучения. Планируемые результатыобучения:
2,t, ХаРактеристика нового вида профессиональной деятельности,

трудовых функций И (или) уровней квалификации
описание требований к знаниям и умениям слушателя по итогам изучения

программы профеосионаJIьного обучения, в нем приводятся основные
профессионrUIьные компетенции в соответствии с видами профессиональной
деятельности, укЕвываются требования к уровню подготовки поступающего
на обучение.

2.2 Требования к результатам освоения программы
В результате освоения курса повышения квалификацииl) PEJу .,lbraltr UUвOения курса повышения квалификации обучения

сJ]ушатеЛь должен приобрести следуюш{ие зFIания и умения, необходимые
для качественного изменения компетеrтций в результате обучения:

Сrrушателъ долх(ен знать:
1. Современные теFIденции в области информационных технологий и в

подходах к построению Ит-инфраструктуры;
2. Принципы освоения кибербезопасности;
З. Основы информационной безопасности;
4 Методы и приемы преподав ания гIо компетенции <кибербезопасность));
5, Концепции архитектуры сетевой безопасности, отраслевые стандартны

в области анаJIиза, категории инцидеI{тов и разработка контрмер длявыявления угроз

Слушателъ должен уметь:
1. Применять аналитические навыки для диагностики и устранения

неисправностей в работе информационных систем и сетей;
2. Анализироватъ и разрабатывать методы обучения по компетенции

<кибербезопасность>;
З, ПоддерживатЬ и управлять агtпаратным и программным обеспечением,

а также анализироватъ и реагировать I{a инцидеI-Iты r<ибербезопасности;
4. Собира,гь и анализировать оr{енки угроз кибербезогIасности.



9. Сооuржание программы
Категория слушателей: Учителя и
Трудоемкость обучения : 7 2ч,
Форма обучения: очная.

препо/(аватели ОО.
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3.2.Учеб но-тематический

Наименование модуrrей
Всего,

академичесi(их

часов

в том числе

Требовап"" о"рчrы труда
и техники безопасности
прп работе с
компьютером
Требования оiраны труда и



техники безопасности

1,2

Специфи ч,rur.,,-р.бБr*""
охраFIы 1руда, техники
безопасности компетенции

l

2 Понятие
кибербезопасности 4 4

2.1
Основl+ые термины и
llонrIтия rtибербезопасности 2

2,2
Современные технологии
аFIализа безопасности
информационных систем

2

3 tlсновы информационной
безопасности 16 6 10

3,1 Информация
4 4

з,2 Средства защиты
информации 2 6

4 Виртуализация и
администрироцание Linux 1б 6 10

4,1
Технологии ]rиртуализ ации.
оrасlе VirtualBox, 3 5

4.2
Администрирование ОС
Linux з 5

5 уязвимости системы 12 6 6

5.1

Распространенные методы
атак и отлиtIительные
признаки типовых

уязвимостей

4 2

5.2
Эксплуатация
зц[ормачионного ресурса 2 4

6 Анализ защищенности 10 6 4
6.1 _Классифик?lция угроз 4

6,2

использование
специального
программного обеспеLIения

для анаJIиза защищенности

2 4

7

IVIетоды и приемы
преподавания по
компетенции

б 6

8 Итоговая аттестация 6 6ИТ'оГо: 72 36 30 6



3.3 Учебная программа

3.4. Календарный учебный график (порядок освоения модулей)

Наименование модулей Содержание учебного материала
Модуп" 1. Требования
охраны труда и техники
безопасности при работе
с компьютером

l ема 1.1, 'l'ребоваFIиrI охраны lрудt} и техники безопасности

Тема 1.2. Специфичные требования охраны труда, -r.r"r-,
безопасности компетенции

Модул" 2 Понятие
кибербезопасности

l eMa'2.I (Jсновные поFI;I.гия r<ибербезопасrIости

тема 2.2 Соьременные технологии анализа оезогl.rсности
информационных систем

Модуль 3 Основы
информационной
безопасности

l ема 3.I Информация
Тема 3.2 Средства защиты информации

Модуль 4

Виртуализация и
администрирование
Liпчх

l ема 4.1 l ехt-lологии виртуаJIизации. Oracle VirtualBox,

Тема 4.2, Администрирование бС L,nЙ

Модул" 5 Уязвимости
системы

IeMa 5.1 Распространенные методы атак и отличительные
признаки типовых уязвимостей

Модуль б Анализ
защищенности

t ема б.I Классификация угроз

Модуль 7 Методы и
приемы преподавания
по компетенции

l ема /.l Методьт и приемы IIреIIодавания по комIlетеI]ции

Итоговая аттестация

Период
обучения

(дни, неделtи)*

наименоваtrие раздела, модуля

неделя модуль I. 'l'ребования охраны труда и техники безопасности
при работе с компьютером
Модуль 2. Понятие кибербезопасFIости
модупu 3. основы информационной безопасности
Модупu 4. ВиртуализациrI и администрирование Linux

2 неделя lчtодуль 4. tJиртуализация и администрирование Linux
Модуль 5. Уязвимости системы
Модупu 6. Анализ защишIенности
Модуrrь 7. Методы и приемы препод(авания по комIIетенции



Итоговая аттестация
Точный порrr]ок реаJIизации разделов, модулей (дисципли;) .бrr."-
определяется в раOписании занятий.

4. IVIа,гериал ь tlo-.гexн ичесt(ие усJIов ия реrlл иза ц и и п рогра ммы
4.|. Для реализации программы учебrrой лисциплины должны быть

предусмотрены сJIедующие специальньiе помеuIения :

мастерская ккибербезопасность)), оснащенный оборулованием и
техническими средствами обучелtия :

, рабочее место преподаВателя оС Windows 10, не менее 4 гБ RAM, не
менее 4 ГБ свободного места на диске, доступ в Интернет.
, посадочные места обучающихся (по количеству обучающихся);
. учебные наглядные пособия;
. комплект учеб но-методиче ской докум ент ации;
, комплект учебников (учебных пособиЙ) по количеству обучающихся;
, компьютер с лицензионным программньiм обеспечением;
. сервер.

оборулование, оснащение рабочих мест, инструменты и расходные
материалы - в соответствии с инфраструктурным листом по компетенции
Ворлдскиллс

5. Учебно-методическое обеспечение программы
1. Техническая докумеFIтация по компетенции <Кибербезопасность));
2. Комплект оценоT ной документации по компетенции <Кибербезопасность));
з, Конкурсные задания по компетенции <кибербезопасность));
4. Печатные раздаточные материалы для слушателей;
5. Профильная литература.

Ав,t,tlры Заглавие Изl]ательство, год Эл. адрес

л1.1

Фомиr: Щ.В. Иrrформационнzlrl
безопасность [Э;rеrстроlлный
ресурс]: учебно-
методическое l]особие по
дисциплиFIе
<ИнформациоIIная
безопасность>>

Саратов, 2018 http://www,i
prbookshop.
rul]1З2O.ht
ml,- ЭБС
<IPRbooks>

лI.2

Фаролrов А.Е. Основы информационной
безопасности при работе на
компьютере [Электронныl.f
ресурс]

М.: Интернет-
Университет
Информационных
техцологий
(интуит), 2016

http://www,i
prbool<shop.
rul52160.ht
ml.- ЭБС
<IPRbool<s>



АВер.lgнцa,
в.и.

Аудит информациопной
без опасности [Элеrстронный
ресурс]: учобное пособие

Брянсtс: Брянский
государственный
техгIиrlеский

уI]иверси,tет, 201r2

http://www.i
prbookshop.
rul6991.htm
l.- ЭБС (I
PRbooks>

3. 1 . Щополнительная литература

Заглавие Издательство, год

Рафюль
Херцог, Ролан
Ма

FIастольrtая книгtt
админисlратора Debian

ооо <книга по
требованиrо>, 2016

https://losst.
ru/wp-conte
rrt/uploads/2
0 1 6/08/debi
an-handboo
l<.pdf

Брайан Уорд Внутреннее устройство
Linux

Питер,2016 lrttps://conse
пsе.соm,uа/r
u/lib/showb
ool</how_lin
ux*works

3.2. Перечень информационно-телекоммуникационной сети''Интернет''
Блог программистов по Linux https://otus.ru/nest/linux/

Инструменты Kali Lirrux https://kali.tools/

Ко,ltлеtсция библиотеlс
https://www.oracle.corn/ru/virtl.ralization/technologies/vm/downloads/virtualbox-
dowrrloads,html

Лаборатория линуксоида https ://youngl inux. inlb/

Виртуальная энциклопедия http ://rus-lirrux.net/l ib.php?narne:/txtlal gcll.koi

официалrьная докумеI-Iтация oracle virtualBox
http s : //wwtv, v i rtu а1 Ь ох. оrg/и, i k i /D о cu rn entati оп

официальная документация Kal i L in uх http s ://www, kal i. org/docs/

3.3. Перечень программного обеспечения

Microsoft Ofljce 2014+, Lilrra OfTjce, Notepad .t-l-, Sublirrre 
.l-ext 

3, Web Вrоwsег - l,-iref.ox
Developer Edition, Web Browser - Chrorne, Adobe Acrobat геаdеr, оrасlе Virtuall]ox + ВМ
Kali Linux, вМ Debian, MS Visual Studio Enterpise, MS Vs code, WebStorrrr, Репозиторий
Debian, Zeal, ОрепSеrчеr (Ultirnate),7Ztp, Windows ] - l0

3.4. Перечень информационных справочных систем
электронно-библиотечная система <университетская библиотека онлайн> :

http ://biblioclub.ru.
Обр азовательная платформа < Urait> : https ://urai t. ru/
Электронrrо- биб;rио,геLIная система <JlaHb> : http ://е. l anbook. соm/

л1.3

Авторы Эл. адрес

л2.1,

л2,2

э1

э2

эз

э4

э5

эб

э,7



Информационная справоLIная система: СПС КонсультантПлюс littp://www.consultant.ru/
Профессиональные базы данных:
1. Электронная библиотеLIная система http://elibrary.asu.rtl/
2. I-Iаучная электронная библиотека еliЬrаrу httр://еliЬrаrу.ru

б.Оценка качества освоения программы

Итоговая аттестация проводится в виде экзамена.


