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1. Щели реализации программы:
программа направлена освоение компетенции ккибербезопасность)).

2, Требования к результатам обучения. Планируемые результатыобучения:
требовация к результатам освоения программы
В резулЬтате освоения програмМы обучелIия слушатеJIь доJIжен приобрести

следующие знания и умения, необходимые для качес,гвенного изменения
компетенций в результате обучения:

Слушатель должен знать:
1, СовременFIые тенденции в области информационIIых 1.ехнологий и в

подходах к построениrо Ит-инфраструк.гуры;
2, Принципы кибербезопасности, используемые для управления рисками

при использовании, обработке, хране}Iии и перелаче данFIых
3, Концепции архитектуры сетевой безопасности, отраслевые стандартны

в области анализа, категории инциденто]] li рurрuботка контрмер для
выявления угроз

4, N4етоды и приемы, используемые дjIя обнару>rtения различных видов
уязвимостей, средстI]а сбора информации и ее хранения, стратегия
использования инст,рументов кибербезопасности, техники получения
несанкционированного доступа и методы прогнозирования

Слушатель должен уметь:l. Применять аналитические навыки для диагностики и

л

4.

неисправностей в работе информационных систем и сетей;
2, Анализироватъ и разрабатыватъ процедуры интегр ации, тестиров ания,

эксплуатаI\ии, сопровождения механизмов безошасности
информационных систем;
тестировать, внедрять, развертывать, поддерживать и управлять
аппаратным и программным обеспечением, а так}ке расследовать,
анализировать и реагировать на инцидеtIты кибербезопасности;
собиратъ, обрабатывать И анализировать оцеFIки угроз
кибербезопасности, выявлять и устраI-Iять уязвимости.

3. Содержание программы
Категория слушателей: lllколъники и с.гу/lеFIты
Трудоемкость обучения: Збч.
Форма обучения] очная.

угроз.

устранения



Ns Наимелtование модулей
Всего,
академ

. часов

В том tIисле Форма
контроля

лекции
практиLI.

занятия
итоговый
конlроль

1 2 з 4 5 6

1

Требования охраны
труда и тех}Iики

безопасносl,и при

работе с комгIыотером

2 2

2 Понятие
кибербезопасности 2 2

fJ Виртуализация в 4 4

4 уязвимости системы в 5 3

5
!ополнительFIые
ВОЗМОЖFIОСТИ

]0 4 б

6 Итоговая аттеста]{ия б б экзамен
ИТоГо: зб 11

-l/ /1 б

3.2.Учебно-темати.lеский план

Л'9 IJаимеllование модул ей

Всего,
академиtIеских

часов

ts том Llисле Форма
коI]троля

лекции
I1рактические

занятия
лекции

1 2 3 4 5 6

1

Требования охраны труда
и техники безопасности
при работе с
компьютером

1 ,,

1.1
Требоваrrия охраны труда и
техI]ики безопасности 1

I.2
Специфичные требования
охраны труда, техники
безопасности компетенции

1

2 Понятие 
,

киберб9зопасЕости
7 2

2.1

Основttые термиI{ы и
I]онятия кибербезопасности

1



2.2
СовременFIые технологии
анализа безопасности
иrrформационных систем

1

3 Виртуализация 8 4 4

3.1 Техгrологии виртуализации 2 2

з.2 оrас le Virttral l_}clx. 2 2

4 уязвимости системы 8 5 3

4,|

Распросrраненные методы
атак и отличительные
признаки тиIIовых

уязвимостей

з 1

4.2
Эксплуатация
информационного ресурса

2 2

5 Щополнительшые
возможности 10 4 6

5.1 Рirбота с сервером 2 2
5,2 Работа с оС I.inux 2 4
6 Итоговая аттестация б 6

ИТоГо: 36 l,/ 13 б

3.3 Учебная программа
Наименование модулей Содержание учебного материала

Модуrrо 1. Требования
охраны труда и техники
безопасности при работе
с компьютером
Модуп" 2 Понятие
кибербезопасности

l ема 2,1 Основные термиIIы и по}IrIтия rtибербезопасности.

Тема 2,2 Современные технологии анализа Oe-.r.o"no.r,
иrrформационных систем.

Модуль 3

Виртуализация
l ема 3.1 'l'ехно.lrогии t]иртуilлизации.
Тема 3.2 оrасlе VirtualBox.
Практические занятия:
Конфигурирование виртуальной машиньт.

Модуль 4 Поиск
уязвимостей

leMa 4.1 Распространенные методы атак и отличительные
признаки типовых уязвимостей

для



функционирования информационных ресурсов, П"р"дr.
действий гrри развертывании По в требуемой конфигурации.
Практические занятия:

установка и типовые действия при эксплуатации
информационных ресурсов.
отработка навыков поиска уязвимостей веб-сайтов и вsб-
приложений с использованием специального про|раммного

Ф"Iчепц]_
Модуль 5

Щополнительные
возможности

Тема 5.1 Работа с сервером.

Тема 5.2 Работа с оС Linux.
практические занятия: Занятия по серверам й ос t иuк

итоговая аттестация

Период
Обу,l9чr""

(дни, недели)*

наименование раздеJlа, модулrI

l неделtяt Мlодуль 1. Требования охраны труда pI техники оезоп"осно.ти
Модуль 2. Современные технологии в профессиональной сфере
Модуль 3. ВиртуаJIизация
Модуль 4. Поисtt уязвимостей
модуп" 5. Щополнительные возможности
Итоговая аттестация

Точный порядок реализации разделов,
определяется в расписании занятий,

3.4. Календарный учебный график (порядок освоения модулей)

4. IVIатериаJIьно-техн и ческие усJIо вия реал иза ци и п ро гра мм ы
4.1, Для реализации программы учебной лисциплины должны быть

предусмотрены следующие специальIfые помепIения:
N{астерскаяl <Кибербезопас}Iость)), оснаlценный оборудованием и

техническими средствами обучеi.tия:
, рабочее место препо/{авателя оС Winclows l0, не менее 4 гБ ММ, не
менее 4 гБ свободного места на диске, доступ в Интернет.
, посадочные места обучающихся (по количеству обучающихся);
. учебные наглядные пособия;
, комплект учебников (учебных пособий) по количеству обучающихся;
. лицензионное программное обеспечение;
. сервер.

оборулование, оснащение рабочих мест, инструменты и расходные
материалы, необходимые для освоения программы.



5. Учебно-методическоеобеспечение программы
1 . Техническая документация по компетенции <кибербезопасность);
2. Печатные раздаточные материальi для слушателей;
3. Профильная литература.

Заглавие издательство, год
Фомиll /{.В. ИнформационI.Iая

безопасность [Элеlстронный
ресурс]: учебно-
методическое llособие по
дисциплине
<Иlrформационная
безопасность>

Саратов, 201 В http://www.i
prbookshop.
rul]7320.ht
rnl.- ЭБС
<IPRbooks>

Фаронов А.Е. Основы информациоl-tной
безопасности при рабо,ге на
коil,{гtьютере |Электр сrнный
pecypcl

М.:Интернет-
Университет
Информационных
технологий
(интуитI2016

http://www.i
prbookshop.
rul52160.ht
rnl.- ЭБС
<IPRbooks>

Аверченков
в.и.

Аудит иrIформациоtlной
без опасrtости [Эл ercTp онt;ылi
pecypcl: учебное пособие

Брянск: Брягtский
государственный
технический
университет, 20lr2

Ilttp://rvww.i
prbookshop.
rtll6991.htrn
l.- ЭБС (I
PRbooks>

3. 1. ЩополFIительная литература

Издательство, год
Рафаэль
Херцог, Ролан
Ма

FIастольная книга
администратора Debian

ооо <книга по
,гребованиrо>, 20l 6

https:i/Iosst,
rulwp-conte
rrtluploads/2
0 1 6/08/debi
an-handboo
i<.pdf

Брайан Уорд BHyrpeHrree усlройrство Litrux l1r,rTep, 20l 6 https://conse
пsе.соm.uzt/r
r"r/lib/showb

ool</Irow lin
uх wогl<s

3,2, Перечень информационпо-телекоммуникационцой сети''Интернет''
Блог прогр аммистов rro L inux https ://otus. rulnest/l inux/

Иrrструменты KaIi Linux https://kali.tools/



эз
Коллекция библиотек
https://www.oracIe.corn/ru/virtualization/technologies/vm/downloads/virtualbox-
downloads.html

э4 Лаборатория линуксоида http s ://young1 i rrux, i п{'о/

э5

эб Официаlrь ная докум ентаrIия Оrас l е V irtr-r al l] clx
http s : //www. v i rtu a l b ox. org/w i k i/D clcttlrre ntati orr

э7 Официальная документация Kali Linux https ://ww* k.li"dd""Y
3.3. Перечень программ"о.о об.ЙБ

Microsofl OfTice 20|4+, Librtr Office, Notepad ++, Sublitne Text з, Web Вrоwsеr - F'irеfох
Developer Edition, Web Вrоwsеr - Chrotne, дdоЬе дсrоЬаt rеаdеr, оrасlе ViгtuаlВох + ВМ
Kali Linux, вМ Debian, MS Visual Stuclio Enterpise, MS Vs code, WebStorm, Репозиторий
Debian, Zeal, OpenServer (Ultirnate) ,7Zip, Winclows 1 - r0

3.4. Перечень информационных справочных систем
элекrронно-библиотечная система <университетская библиотека онлайн> :

http ://bibl i oolub.ru.
Образовательная платформа <Urait> : https ://uгait.rul
Электронно-библиотечная система <Лань>: http://e.lanbook.com/
информационная справочная система: Спс Консультантплюс http://www.consultant.ru/
ПрофессиоFIальные базы данных:
1. Электронная библиотечная система http://elibrary.asu,ru/
2 _Научная электр онная библиотека el iЬrаrу http ://е l i Ьrаrу. ru

6.Оценка качества освоения программы

итоговая аттестация проводится в виде экзамена.


